- Preambulo-

A Constituicdo da Republica de Angola assegura, sem reservas, a proteccao dos

dados pessoais como um direito fundamental.

Este compromisso € respaldado, desde logo, pelo artigo 32.°, que garante o
direito a reserva da intimidade da vida privada e familiar, proibindo a obtencéo
e utilizacdo abusiva de informacdes relativas a individuos e familias, em
contrariedade a dignidade humana, bem como pelo artigo 69.°, o qual prevé o
recurso a providencia do habeas data, permitindo que os cidaddos tenham
acesso as informacdes sobre si mesmos e solicitem a correccao ou actualizacao

das mesmas.

A tutela do direito a proteccéo dos dados pessoais e da privacidade é tambem
reforcada por instrumentos juridicos internacionais de que Angola é signataria,
tais como a Declaragdo Universal dos Direitos Humanos, a Carta Africana dos
Direitos Humanos e dos Povos e a Convencdo da Unido Africana sobre

Ciberseguranca e Proteccédo de Dados.

Havendo, por conseguinte, a necessidade de actualizar a actual regulagédo da
proteccdo dos dados pessoais, de modo a doptar o ordenamento juridico
nacional de um instrumento legal que priorize a preservacdo mais efectiva da
fundamentalidade desse direito, incentive a inovacgéo tecnoldgica assente em
padrdes éticos e crie confianga entre as partes envolvidas por meio de normas

transparentes.

A Assembleia Nacional aprova por mandato do povo, nos termos do n.° 2 do
artigo 165.° e da alinea d) do n.° 2 do artigo 166.°, ambos da Constituicdo da

Republica de Angola, a seguinte:

Lei da Proteccéo de Dados Pessoais



Capitulo |
Disposicdes Gerais
Artigo 1.°
(Objecto)

A presente lei estabelece as regras juridicas aplicaveis ao tratamento de dados
pessoais com o objectivo de garantir o respeito pelas liberdades publicas e os

direitos e garantias fundamentais das pessoas singulares.
Artigo 2.°
(Ambito material)

A presente lei aplica-se ao tratamento de dados pessoais realizado por meios
total ou parcialmente automatizados, bem como ao tratamento por meios néo

automatizados de dados pessoais contidos em ficheiros ou a eles destinados.
Artigo 3.°
(Ambito subjectivo e territorial)

1. Estéo sujeitos a presente lei os tratamentos de dados pessoais efectuados por

entidades do sector publico e privado.

2. A presente lei aplica-se ao tratamento de dados pessoais efectuados nos

seguintes casos:

a) Quando o responsavel pelo tratamento ou subcontratado estiver estabelecido

na Republica de Angola.

b) Quando o responsavel pelo tratamento ou subcontratado ndo estiver
estabelecido na Republica de Angola, mas procede ao tratamento de dados
pessoais cujos titulares se encontram em territdério angolano, e esteja

relacionado com as seguintes situagoes:



i. Oferta de bens ou servicos a esses titulares de dados em territério nacional,
independentemente da exigéncia de os titulares dos dados procederem a um

pagamento financeiro;

ii. controlo de comportamentos ou interesses, assim como a elaboracéo de

perfis, quando estes tenham lugar em territorio nacional.

c) Fora da Republica de Angola, em local onde a legislacdo angolana seja

aplicavel por forca do direito internacional.

d) A guem se encontre no territorio da Republica de Angola e ndo seja ai

residente, nomeadamente pessoas em transito e turistas.

3. O responsavel pelo tratamento que esteja abrangido por estatuto de
extraterritorialidade, de imunidade ou por qualquer outro que impeca o
procedimento criminal, deve designar, mediante comunicacdo a Agéncia de
Proteccdo de Dados (APD), um representante estabelecido em territorio
nacional, que se Ihe substitua em todos os seus direitos e obrigacdes, sem

prejuizo da sua propria responsabilidade.
Artigo 4.°
(Excluséo do ambito de aplicacéo)

1. A presente lei ndo se aplica ao tratamento de dados pessoais efectuado por
uma pessoa singular no exercicio de actividades exclusivamente pessoais ou
domesticas, salvo se se destinar a comunicacao sistematica ou difuséo.

2. A presente lei ndo se aplica, igualmente, aos tratamentos de dados para fins
exclusivamente de:

a) Seguranca publica;
b) Defesa nacional;
c) Inteligéncia e seguranca interna e externa do Estado;

d) Actividades de investigacéo e repressdo das infracgcdes penais.



3. O tratamento de dados pessoais referidos no nimero anterior rege-se por
legislac@o especifica, a qual deve prever medidas proporcionais e estritamente
necessarias a prossecucao do interesse publico, bem como os principios gerais
de proteccao de dados e os direitos dos titulares previstos na presente lei.

Artigo 5.°
(Definicgdes)
1. Para efeitos da presente lei, entende-se por:

a) «Dados pessoais» - informacao relativa a uma pessoa singular identificada
ou identificavel, incluindo som e imagem. Entende-se por "identificavel” a
pessoa que possa ser identificada, directa ou indirectamente, atraves de um
identificador, como por exemplo, informacéo de identificacdo pessoal, niUmero
de identificacdo do titular, contacto do titular, dados de localizacdo, metadados
ou por um ou varios elementos caracteristicos da sua identidade fisica,

fisioldgica, genética, psiquica, econdmica, cultural ou social.

b) «Dados de trafego»- qualquer dado tratado para efeitos de envio de uma
comunicacdo traves de uma rede de comunicacgdes electrénicas ou para efeitos
da facturacdo da mesma, incluindo os dados que indicam a origem, destino,
trajecto, hora, data tamanho e duracdo da comunicagédo, ou o tipo de servigo

subjacente.

c) «Tratamento de dados pessoais»- qualquer operagdo ou conjunto de
operagOes efectuadas sobre dados pessoais ou sobre conjuntos de dados
pessoais, por meios automatizados ou ndo automatizados, tais como a recolha,
0 registo, a organizacdo, a estruturacdo, a conservacdo, a adaptacdo ou
alteracdo, a recuperacao, a consulta, a utilizacéo, a divulgacéo por transmisséo,
a transferéncia, a difusdo ou qualquer outra forma de disponibilizacdo, a

comparagao ou interconexao, o apagamento ou a destruicao.

c) «Ficheiro»- conjunto estruturado de dados pessoais, independentemente da

sua forma ou modalidade de criacdo, organizacdo, conservacao e acesso aos



dados, segundo critérios especificos, quer seja centralizado, descentralizado ou

repartido de modo funcional ou geogréfico.

e) «Consentimento do titular dos dados»- manifestacdo de vontade, livre,
especifica, informada e explicita, pela qual o titular dos dados aceita que 0s

dados pessoais que lhe dizem respeito sejam objecto de tratamento.

f) «Interconexdo de dados»-forma de tratamento que consiste na possibilidade
de relacionamento dos dados de um ficheiro com os dados de outro ou outros
ficheiros mantidos pelo mesmo responsavel ou por outro ou outros

responsaveis com outra finalidade;

g) «Responsavel pelo tratamento» - pessoa singular ou colectiva, a autoridade
publica, que, individualmente ou em conjunto, determina as finalidades e 0s

meios de tratamento de dados.

g) «Subcontratado»- pessoa singular ou colectiva, a autoridade publica, que

trate os dados pessoais por conta do responsavel pelo tratamento destes.

h) «Destinatario»- pessoa singular ou colectiva, a autoridade publica ou
qualquer outro organismo a quem seja comunicado dados pessoais,

independentemente de se tratar ou ndo de um terceiro.

i) «Terceiro»- pessoa singular ou colectiva, publica ou privada, distinta do
titular dos dados, do responsavel pelo tratamento, do subcontratante ou das
pessoas autorizadas a tratar os dados pessoais sob a autoridade directa do

responsavel pelo tratamento ou do subcontratado.

J) «Violagdo de dados pessoais»-consiste em uma afectacdo da seguranca que
provoque, de modo acidental ou ilicito, a destruicdo, a perda, a alteracdo, a
divulgacdo ou o acesso, ndo autorizados, a dados pessoais transmitidos,

conservados ou sujeitos a qualquer outro tipo de tratamento.

K) «Representante» - pessoa singular ou colectiva estabelecida na Republica de

Angola, designada por escrito pelo responsavel pelo tratamento ou pelo
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subcontratado, e que representa estes no que se refere as suas obrigacGes

respectivas nos termos da presente lei.

I) «<Dados especiais»- informacdes pessoais referentes a conviccdes filosoficas
ou politicas, filiagdo partidaria ou sindical, fé religiosa, vida privada, origem
racial ou étnica, salde, vida sexual, orientacdo sexual, dados biométricos e

dados genéticos.

n) «Dados geneticos» - séo as informacdes pessoais relativas as caracteristicas
genéticas, hereditarias ou adquiridas, de uma pessoa singular que deem
informac0es Unicas sobre a fisiologia ou a saude dessa pessoa singular e que
resulta designadamente de uma anélise de uma amostra bioldgica proveniente

da pessoa singular em causa.

0) «Dados biométricos» - consistem em informacdes pessoais resultantes de
um tratamento técnico especifico relativo as caracteristicas fisicas, fisioldgicas
ou comportamentais de uma pessoa singular que permitam ou confirmem a
identificacdo Unica dessa pessoa singular, nomeadamente imagens faciais ou

dados dactiloscopicos.

p) «Dados relativos a satde» - informacdes pessoais relacionadas com a saude
fisica ou mental de uma pessoa singular, incluindo a prestacdo de servicos de

salde, que revelem informac6es sobre o seu estado de saude.

m) «Definicdo de perfis» - consiste em qualquer forma de tratamento
automatizado de dados pessoais que permita utilizar esses dados pessoais para
avaliar certos aspectos de uma pessoa singular, nomeadamente para analisar ou
prever o seu desempenho profissional, a sua situacdo econdmica, saude,
preferéncias pessoais, interesses, fiabilidade, comportamento, localizacdo ou

deslocagdes.

m) «Decisdes parcialmente automatizadas ou semi-automatizadas»- aquelas

em que ndo ha intervencdo humana significativa.



q) «Pseudonimizagéo»- consiste no tratamento de dados pessoais de forma que
deixem de poder ser atribuidos a um titular de dados especifico sem recorrer a
informac0es suplementares, desde que essas informacoes suplementares sejam
mantidas separadamente e sujeitas a medidas técnicas e organizativas para
assegurar que os dados pessoais ndo possam ser atribuidos a uma pessoa

singular identificada ou identificavel.

r) «Anonimizacéo»- aplicacdo de medidas voltadas para impedir a identificacao
ou reidentificacdo de uma pessoa fisica, sem esforcos ou prazos
desproporcionados ou inviaveis, levando em consideracdo factores como 0s
custos e 0 tempo necessarios para a identificacdo ou reidentificacdo da pessoa

a luz da tecnologia disponivel no momento do tratamento.

s) «Titular dos dados»- pessoa singular cujos dados sdo objecto do tratamento

ao qual se refere a presente lei.

t) «Transferéncia internacional»- transmissdo de dados pessoais para fora do

territério nacional.

2. Para efeito do disposto na alinea a) do numero anterior, os dados pessoais
identificados tém wuma natureza directa, enquanto o0s dados pessoais
identificaveis revestem uma natureza indirecta, e a presente lei s6 lhes é
aplicavel se existir uma probabilidade razoavel de se proceder a identificacdo
de uma pessoa singular considerando, nomeadamente, 0s custos e 0 tempo

necessario para o efeito.

3. Sempre que as finalidades e os meios de tratamento sejam determinados por
disposicdes legislativas ou regulamentares, o responsavel pelo tratamento deve
ser indicado na lei de organizacdo e funcionamento ou no estatuto da entidade

legal ou estatutariamente competente para tratar dos dados pessoais em causa.



Capitulo 11
Tratamento de Dados Pessoais
SECCAO |
Principios Fundamentais
Artigo 6.°
(Principio da licitude)

1. O tratamento de dados pessoais deve ser efectuado de forma licita e leal.
2. O principio da licitude concretiza-se atraves dos seguintes elementos:
a) Referéncia expressa a base de legitimidade de tratamentos de dados pessoais;

b) Caso o tratamento de dados pessoais se funde na lei ou noutro acto

normativo, deve verificar-se a sua identificacéo expressa;

¢) Cumprimento da lei, nomeadamente, quanto aos dados pessoais a tratar, ao
exercicio dos direitos pelos titulares dos dados, a comunicados de dados
pessoais, aos limites a que devem obedecer as operacfes de tratamento e a

definicdo dos prazos de conservacao.
Artigo 7.°
(Principio da minimizacéo de dados)

1. Os dados pessoais devem ser tratados de maneira que sejam adequados,
pertinentes e limitados ao necessario em relacdo aos propdsitos para 0s quais

foram recolhidos.

2. A pedido da Agéncia de Proteccdo de Dados, os responsaveis pelo
tratamento de dados ou os subcontratantes devem fornecer uma justificacéo

para a necessidade de colectar os dados em cada caso.



Artigo 8.°
(Principio da transparéncia)

1. Para garantir o exercicio dos direitos previstos na lei pelos titulares dos dados
pessoais, 0 principio da transparéncia exige que, no momento da recolha ou em
outro determinado por lei, seja transmitida a informacao necessaria sobre o

modo como se procede ao tratamento de dados.

2. A linguagem utilizada pelo responsavel pelo tratamento deve ser clara e
simples, em especial quando as informagdes sdo dirigidas especificamente a

criancas.

3. As informacgGes devem ser prestadas por escrito, ou oralmente se tal for

solicitado pelo titular dos dados.

4. A informacdo deve ser prestada de forma concisa e inteligivel, de forma a

evitar a comunicacao de informacdo complexa e excessiva.
Artigo 9.°
(Principio da finalidade)

1. Os dados pessoais devem ser recolhidos para finalidades determinadas,
explicitas e legitimas, ndo podendo manifestar uma natureza genérica ou

indeterminada.

2. A recolha dos dados pessoais, em conformidade com o principio da

finalidade, deve ser realizada de forma que seja possivel a sua justificacéo.

3. O responsavel pelo tratamento e o subcontratado devem definir medidas de
seguranca adequadas para que os dados ndo possam ser tratados para finalidade

néo previstas nos numeros anteriores do presente artigo.

4. O principio da finalidade implica a utilizacdo dos dados necessarios para a

realizacdo de um tratamento fundado na base de legitimidade adequada e licita.



5. Os dados necessarios previstos no nimero anterior podem:

a) Ter uma dimenséo limitada, e referirem-se a um conjunto de informacéo

reduzido, ou;

b) Respeitar a um conjunto de informacdo amplo, por ser a Unica forma de

assegurar a realizacdo de um tratamento de dados pessoais com certa finalidade.
Artigo 10.°
(Principio da exactid&o)
1.0s dados pessoais sujeitos a tratamento devem ser exactos e actualizados.

2. A actualizacdo deve ser efectuada, por regra, oficiosamente e sem demora

pelo responsavel pelo tratamento.

3. O titular dos dados exerce o direito de rectificacdo, actualizacdo ou

eliminagéo, nos termos da presente lei.
Artigo 11.°
(Principio da conservacao de dados)

1.0s dados pessoais devem ser conservados de uma forma que permita a
identificacdo dos titulares dos dados pessoais durante o periodo necessario a

prossecucao das finalidades de um tratamento.

2. O periodo de conservacdo dos dados pessoais € definido por lei ou pela
Agéncia de Proteccdo de Dados no momento do registo ou autorizagdo do

tratamento.

3. Os dados pessoais podem ser conservados durante periodos mais extensos
do que o0s necessarios para a prossecucdo das finalidades determinadas, desde
que tal seja definido por lei ou decidido pela Agéncia de Protec¢édo de Dados.

4. Os tratamentos de dados pessoais que se destinem exclusivamente para fins

de arquivo de interesse publico, investigacdo cientifica ou histérica ou para
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fins estatisticos, devem garantir as medidas de seguranca adequadas aos

tratamentos realizados.

5. Findo o prazo de conservacdo para a realizacdo definido nos ndmeros

anteriores, os dados pessoais devem ser eliminados ou anonimizados.
Artigo 12.°
(Principio da integridade e da confidencialidade)

1. Os dados pessoais devem ser tratados de forma que seja garantida a sua

seguranca adoptando-se medidas técnicas ou organizativas adequadas.

2. No tratamento de dados pessoais deve ser avaliado o risco existente
relativamente ao cumprimento do principio da licitude e no que respeita a
qualidade dos dados precavendo-se, designadamente, a sua perda, destruicéo

ou dano.

3. A integridade do tratamento de dados pessoais implica que ndo seja
permitido guardar informacdo pessoal no browser, na memaria ou no disco,

para aléem do tempo da sesséo e apenas na medida do necessario.

4. A fim de limitar situagdes de risco, a criacdo de perfis deve ser construida
definindo apenas os privilégios necessarios, de acordo com a necessidade de

intervir nos tratamentos de dados pessoais.

5. Com o proposito de rastrear comportamentos, devem ser criados registos de
acesso, alteracdo e remogdo com informacdo sobre quem acedeu e de onde

acedeu ao tratamento de dados pessoais.
Artigo 13.°
(Estratégia Nacional de Ciberseguranca)

A proteccdo de dados pessoais deve estar alinhada a Estratégia Nacional de

Ciberseguranca prevista na Convencdo da Unido Africana sobre
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Ciberseguranca e Proteccdo de Dados ratificada, através da Carta de
Ratificacdo 1/290, de 3 de Marco.

SECCAO Il

Regras Gerais e Especiais de Legitimidade para o Tratamento de Dados
Pessoais

Artigo 14.°
(Legitimidade para o tratamento de dados pessoais)

1. O tratamento de dado pessoais s6 pode ser realizado se, pelos menos,

verificado uma das seguintes condicdes:

a) Consentimento inequivoco e expresso do seu titular, como meio de
autodeterminacéo, de acordo com o conceito previsto na presente lei, sendo,

para tal, informado das finalidades em causa.

b) Celebracdo ou execuc¢do de um contrato no qual o titular dos dados é parte,

ou para realizacéo de diligéncias pre-contratuais a seu pedido;

c) Cumprimento de obrigacdo legal a que o responsavel pelo tratamento de

dados esteja sujeito;

d) Defesa de interesses vitais do titular dos dados ou de outra pessoa singular,

independente de consentimento ou previséo legal.

e) Exercicio de fungdes de interesse publico ou o exercicio da autoridade

publica definidas legislativamente como responsaveis pelo tratamento.

f) Se for necessario para a prossecucao dos interesses legitimos prosseguidos
pelo responsavel pelo tratamento ou por terceiros, excepto se prevalecerem os
interesses ou direitos e liberdades fundamentais do titular que exijam a

proteccdo dos dados pessoais.

12



2. Além da verificacdo das condicdes de legitimidade, o tratamento de dados
pessoais carece de autorizacdo ou notificacdo da Agéncia de Proteccdo de

Dados, nos termos da presente lei.

Artigo 15.°
(Condicdes aplicaveis ao consentimento)
1. Quando o tratamento for realizado com base no consentimento, o responsavel
pelo tratamento deve demonstrar que o titular dos dados deu o seu

consentimento para o tratamento dos seus dados pessoais.

2. Se 0 consentimento do titular dos dados for dado no contexto de uma
declaracdo escrita que diga tambem respeito a outros assuntos, o pedido de
consentimento deve ser apresentado de uma forma que o distinga claramente
desses outros assuntos de modo inteligivel e de facil acesso e numa linguagem

clara e simples.

3. Ao avaliar se o consentimento é dado livremente, ha que verificar com a
méaxima atencao se, designadamente, a execucdo de um contrato, inclusive a
prestacdo de um servico, esta subordinada ao consentimento para o tratamento

de dados pessoais que ndo é necessario para a execucao desse contrato.

4. A auséncia de consentimento para a realizacdo de um tratamento de dados
pessoais, quando nédo essencial para o cumprimento das finalidades, ndo pode
privar o titular do direito de adquirir, por via gratuita ou onerosa, um bem, de

celebrar contratos ou de ser afectado em relagdes com a Administracéo Publica.

5. Com respeito pelo principio da boa-fé, o titular dos dados tem o direito de
retirar o seu consentimento a qualqguer momento, fazendo-o com o mesmo nivel

de proporcionalidade que existiu no momento do consentimento inicial.

6. A retirada do consentimento nao prejudica a licitude do tratamento de dados
efectuado, embora obrigue o responsavel pelo tratamento a eliminar os dados

objecto de tratamento e que se encontrem na sua titularidade.
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Artigo 16.°
(Condicdes aplicaveis ao consentimento de incapazes)

1. O tratamento de dados pessoais de incapazes, quer em razdo da idade quer
em razdo da anomalia psiquica, s6 é licito se o consentimento for prestado ou
autorizado pelos respectivos representantes legais ou havendo suprimento legal

do consentimento, salvo o previsto no n.° 2 da presente disposicéo.

2. O consentimento da criancga s6 € validamente prestado quando tenha idade
igual ou superior a 16 (dezasseis anos), sem prejuizo de disposicdo legal em

contrario.

3. De acordo com o estado da tecnologia e com as regras de boas praticas, o
responsavel pelo tratamento prossegue os esforcos adequados para verificar a

idade do menor.

4. No caso de se tratar da matéria contratual, € aplicavel a legislacdo da

Republica de Angola, nomeadamente no que toca a validade de contratos.
Artigo 17.°
(Legitimidade para o tratamento de dados especiais)

1. E proibido o tratamento de dados pessoais relativos as convicgbes ou
posicdes politicas, filosoficas ou ideoldgicas, a feé religiosa, a filiagdo partidaria
ou sindical, a origem racial ou étnica, bem como o tratamento de dados
geneticos, dados biométricos, dados relativos a vida privada, a saude, a vida

sexual ou orientacdo sexual, salvo:

a) Mediante consentimento expresso do titular, com garantias de néo

discriminacdo e com as medidas de seguranca adequadas;

b) Mediante autorizacdo prevista na lei, com garantias de ndo discriminacao e

com as medidas de seguranca adequadas;
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c) Quando se destinem a processamento de dados estatisticos nao

individualmente identificaveis, com as medidas de seguranca adequadas;

d) Mediante autorizacdo da Agéncia de Proteccdo de Dados, quando o
tratamento tiver como fundamento um interesse publico importante ou for
necessario para a prossecucdo de interesses legitimos do responsavel pelo
tratamento, com garantias de ndo discriminacao e com as medidas de seguranga

adequadas.

2. Na concessdo de autorizacdo prevista na alinea b) do niamero anterior, a lei
deve ater-se, designadamente, a indispensabilidade do tratamento dos dados
pessoais para 0 exercicio das atribuicGes legais ou estatutarias do seu

responsavel, por motivos de interesse publico importante.

3. O tratamento dos dados referidos no n.° 1 é ainda permitido quando se

verificar uma das seguintes condicoes:

a) Ser necessario para proteger interesses vitais do titular dos dados ou de uma
outra pessoa e o titular dos dados estiver fisica ou legalmente incapaz de dar o

seu consentimento;

b) Ser efectuado, com o consentimento do titular, por fundacédo, associac¢ao ou
organismo sem fins lucrativos de caracter politico, filoséfico, religioso ou
sindical, no @mbito das suas actividades legitimas, sob condi¢éo de o tratamento
respeitar apenas aos membros dessa fundacao, associagcdo ou desse organismo
ou as pessoas com quem ele mantenha contactos periodicos ligados as suas
finalidades legitimas, e de os dados ndo serem comunicados a terceiros sem

consentimento dos seus titulares;

c) Dizer respeito a dados manifestamente tornados publicos pelo seu titular,
desde que se possa legitimamente deduzir das suas declaracbes o

consentimento para o tratamento dos mesmos;
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d) Ser necessério a declaracédo, exercicio ou defesa de um direito em processo

judicial e for efectuado exclusivamente com essa finalidade;

e) Ser necessario por motivos de interesse publico no dominio da satde publica,
tais como a proteccdo contra ameagcas transfronteiricas graves para a saude ou
para assegurar um elevado nivel de qualidade e de seguranca dos cuidados de
saude e dos medicamentos ou dispositivos medicos, desde que sejam adoptadas
medidas adequadas e especificas que salvaguardem os direitos e liberdades do

titular dos dados, em particular o sigilo profissional.

4. O tratamento dos dados pessoais referentes a salde, a vida sexual e
orientacdo sexual, incluindo os dados genéticos, € permitido quando for
necessario para efeitos de medicina preventiva, para avaliacdo da capacidade
de trabalho do colaborador, diagndstico medico, prestacdo de cuidados ou
tratamentos de satde ou de accao social ou de gestdo de sistemas e servicos de
saude ou de acc¢éo social, desde que seja efetuado por um profissional de saude
obrigado ao segredo profissional ou por outra pessoa igualmente sujeita a uma
obrigacéo de segredo equivalente, tenha sido notificada a Agéncia de Proteccao

de Dados e sejam garantidas medidas adequadas de seguranca da informacao.

5. O tratamento dos dados referidos no n.° 1 pode ainda ser efectuado, com
medidas adequadas de seguranga da informacdo, quando se mostrar
indispensavel a proteccdo da seguranca do Estado, da defesa da seguranca

publica e da prevencao, investigacdo ou repressao de infracgdes penais.

6. Sao proibidas as definicdes de perfis que conduzam a discriminacdo de
pessoas singulares com base nas categorias especiais de dados pessoais

previstos no n.° 1.
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Artigo 18.°

(Legitimidade para o tratamento de dados pessoais em sistemas de

videovigilancia e outros meios de controlo remoto)

1. Sem prejuizo do previsto em legislacdo especial, o tratamento de dados
pessoais efectuado com recurso aos sistemas de videovigilancia e outras formas
de captacdo, tratamentos e difusdo de sons e imagens que permitam identificar
pessoas, sempre que o responsavel pelo tratamento esteja domiciliado ou
sediado em territdrio nacional ou recorra a um fornecedor de acesso a redes
informaticas e telemaéticas nele estabelecido, estd sujeito ao disposto na

presente lei.

2. O tratamento de dados referido no nimero anterior representa um tratamento

de dados especiais, pelo que estéo sujeitos a uma avaliagdo de impacto.

3. Com as necessarias adaptacdes sdo aplicaveis aos tratamentos de dados
referidos no n.° 1 relativos a videovigilancia e com recurso a outros meios

remotos os direitos do titular de dados previstos na presente lei.
Artigo 19.°

(Legitimidade para o tratamento de dados pessoais para fins de

marketing e publicidade)

1.0 tratamento de dados pessoais para fins de envio de mensagens publicitarias
enderecadas para o domicilio, por via postal ou por distribuicdo directa, é
permitido mediante notificacdo a Agéncia de Proteccdo de Dados, excepto
quando o assinante se tenha oposto ao tratamento e utiliza¢do dos seus dados

para esta finalidade.

2. O titular dos dados deve ter acesso a meios que Ihe permitam a qualquer
momento recusar, sem onus, gratuitamente e independentemente de justa causa,

0 envio dessa publicidade para o futuro.
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3. A Agéncia de Proteccdo de Dados apoia a constituicdo de listas de titulares

de dados que manifestem a sua oposicdo a recep¢do de mensagens publicitarias.

4. O responsavel pelo tratamento de dados pessoais para os fins constantes deste

artigo deve informar o destinatario:

a) Sobre a introducdo dos seus dados pessoais, no caso de 0s mesmos terem

origem em fontes acessiveis ao publico;

b) De que os seus dados serdo comunicados a destinatarios para fins de

publicidade, podendo o titular dos dados manifestar o seu direito de oposicgéo;

d) Sobre a identidade do responsavel pelo tratamento, sendo proibido o envio
de publicidade por via postal ou distribuicéo directa ocultando ou dissimulando

a identidade da pessoa em nome de quem é efectuada a comunicagéo.
Artigo 20. °

(Legitimidade para o tratamento de dados pessoais para fins de

marketing e publicidade por via electrénica)

1.0 tratamento de dados pessoais para fins de envio de mensagens publicitarias
enderecadas por meios electrénicos, nomeadamente, por via de aparelhos de
chamada automatica, aparelhos de telecépia ou por correio electronico, esta

sujeito aos sequintes requisitos:
a) Consentimento expresso do titular dos dados;
b) Notificacdo a Agéncia de Proteccdo de Dados.

2. O tratamento de dados pessoais para os fins previstos no numero anterior
pode ser efectuado sem o consentimento do titular dos dados nas seguintes

circunstancias:

a) Quando as mensagens sejam enviadas ao titular dos dados enquanto

representante, trabalhador ou colaborador de uma pessoa colectiva;
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b) Quando as mensagens sejam enviadas pela Administracdo Publica atraves

do sistema de governacdo electronica do Executivo angolano;

¢) Quando as mensagens sejam enviadas a pessoas singulares com quem o
fornecedor do produto ou o prestador do servigco tenha celebrado anterior-
mente transacgoes, se aquele tiver sido explicitamente oferecida a possibilidade
de o recusar por ocasido da transacgdo realizada e se nao implicar para o

destinatario dispéndio adicional ao custo do servi¢o de telecomunicacdes;

2. Se for exercido o direito de oposicao, as entidades que promovam o envio de
mensagens publicitarias devem manter uma lista actualizada, por si ou por
organismos que as representem, de titulares que manifestaram a sua oposi¢ao

ao envio de tais mensagens.

3. A Agéncia de Proteccdo de Dados apoia a constituicdo de listas de titulares

de dados que manifestem a sua oposicdo a recepgdo de mensagens publicitarias.

4. O responsavel pelo tratamento de dados pessoais para os fins constantes deste

artigo deve informar o destinatario:

a) Sobre a procedéncia dos seus dados pessoais, no caso de 0S mesmos terem

origem em fontes acessiveis ao publico;

b) De que os seus dados serdo comunicados a destinatarios para fins de
marketing directo ou utilizados por conta de terceiros, caso o titular dos dados
tenha consentido, observando-se nesse caso 0s requisitos aplicaveis a

comunicacdo de dados constantes do artigo 24.°.

c) Sobre a identidade do responsavel pelo tratamento, sendo proibido o envio
de publicidade oculta ou que dissimule a identidade da pessoa em nome de

quem ¢ efectuada a comunicacao.
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Artigo 21.°

(Legitimidade para o tratamento de dados relativos a actividades ilicitas,

crimes e contravengdes)

1. Os dados pessoais constantes da presente disposicdo tém a natureza de dados

especiais, aplicando-se o regime previsto no artigo 17.° da presente lei.

2. A criacdo e a manutencao de registos centrais relativos a pessoas suspeitas
de actividades ilicitas, infraccdes penais, contraordenacdes, condenactes
penais, decisdes que apliguem medidas de seguranca, coimas e sangdes
acessorias sO podem ser mantidas por servigos publicos com essa competéncia
legal, observando normas procedimentais e de proteccédo de dados previstas em

diploma legal.

3. O tratamento de dados pessoais relativos a suspeitas de actividades ilicitas,
infracgbes penais, contraordenagdes, condenacfes penais, decisbes que
apliguem medidas de seguranca, coimas e san¢des acessorias e infraccao
disciplinar pode ser definido por lei ou autorizado pela Agéncia de Proteccéo
de Dados, observadas as normas de proteccdo de dados e de seguranca da
informacdo, quando tal tratamento for necessario a execucdo de finalidades
legitimas do seu responsavel, desde que ndo prevalecam os direitos, liberdades

e garantias do titular dos dados.

4. O tratamento de dados pessoais para fins de investigacdo policial deve
limitar-se ao necessario para a prevencao de um perigo concreto ou repressao
de uma infracgdo determinada, para o exercicio de competéncia previstas em
disposicdo legal e ainda nos termos de acordo, tratado ou convencéo

internacional de que Angola seja parte.
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Artigo 22.°

(Legitimidade para o tratamento de dados pessoais resultantes de

gravacdes de chamadas na relagéo contratual)

1. E admitida a gravacio de chamadas, quando haja consentimento do titular
dos dados e a mesma seja realizada no contexto de praticas comerciais licitas,
com a finalidade de comprovar uma transac¢do comercial ou qualquer outra

comunicacédo estabelecida no &mbito de uma relagéo contratual.

4. As situacdes de emergéncia com intervencéo de servicos publicos devem ter

previsao legal ou autorizacéo geral da Agéncia de Proteccdo de Dados.

5. Sem prejuizo do prazo de prescricdo estipulado pela lei, a gravacdo da
chamada deve ser mantida pelo periodo de tempo que tenha sido estipulado no

acordo.
Artigo 23.°
(Legitimidade para o tratamento de dados de crédito e solvabilidade)

1. A realizacdo do tratamento de dados relativos a credito e solvabilidade, s6
deve ocorrer com o consentimento do titular dos dados e este tem o direito de
ndo ser avaliado por meios ou mecanismos integralmente automatizados que
possam definir perfis negativos, através da utilizacéo, especialmente, de meios

de inteligéncia artificial.

2. A pedido do titular dos dados, o responsavel pelo tratamento que elabore um
sistema de pontuacéo e/ou classificacdo com base no comportamento de crédito
das pessoas deve comunicar detalhadamente ao respectivo titular qual a
férmula, as variaveis consideradas, o procedimento e as informacdes levadas

em conta, ou ainda o algoritmo utilizado e sua composicéo.

3. Se for negada ao titular dos dados a celebracdo de um contrato, solicitacdo

de emprego, servico, crédito comercial ou financeiro com base em um relatorio
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de crédito, é obrigatdrio informar tal situacao ao titular, dando-lhe uma copia

do referido relatorio e indicar a empresa que o produziu.

4. As regras sobre a autorizacdo, recolha, armazenamento e gestdo de
informacOes pessoais sobre cumprimento e incumprimento de obrigacgdes

crediticias constam de legislacdo especial.
SECCAO Il
Comunicacao e Interconexao de Dados Pessoais
Artigo 24.°
(Comunicacao de dados)

1. Os dados pessoais tratados por organismos da Administracdo Publica ndo
podem ser comunicados a outras entidades, organismos, servi¢os que tenham

competéncias materiais distintas, salvo nas seguintes circunstancias:

a) Quando tal comunicacéo for permitida por disposicao legal ou aprovada pela

Agéncia de Proteccdo de Dados;

b) Quando a comunicagdo tenha por objecto o tratamento posterior dos dados

para fins historicos ou estatisticos.

2. Os dados pessoais tratados por entidades privadas podem ser comunicados
desde que tenham sido garantidos os direitos de informacéo, se verifique umas

das condigdes de legitimidade estabelecidas na presente lei.
Artigo 25.°
(Interconexado de dados pessoais)

1. A interconexdo de dados pessoais que nao esteja estabelecida em disposicéao
legal pode ser realizada, mediante solicitacdo a Agéncia de Proteccdo de Dados
pelo responsavel pelo tratamento dos dados ou em conjunto pelos responsaveis

correspondentes.
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2. A interconexdo de dados pessoais deve ser necessaria e adequada a
prossecucao das finalidades legais ou estatutarias e de interesses legitimos dos
responsaveis dos tratamentos, ndo implicar discriminagdo ou diminui¢do dos
direitos, liberdades e garantias fundamentais dos titulares dos dados, ter em
conta o tipo de dados objecto de interconexdo e ser rodeada de adequadas

medidas de seguranca.
Capitulo 111

Direitos dos Titulares dos Dados e Tratamentos por Sistema de
Inteligéncia Artificial

SECCAO |
Direitos dos Titulares dos Dados
Artigo 26.°
(Direito de informacéo)

1. Quando os dados pessoais forem recolhidos junto do titular dos dados, o
responsavel pelo tratamento informa-o, aquando da recolha desses dados

pessoais, do seguinte:

a) Da identidade e os contactos do responsavel pelo tratamento e, se for caso

disso, do seu representante;
b) Dos contactos do encarregado de proteccao de dados, a existir;

c¢) Das finalidades do tratamento a que os dados pessoais se destinam, bem

como o fundamento juridico para o tratamento;

d) Dos destinatarios ou categorias de destinatarios dos dados pessoais, se 0S

houver:;

f) Sobre a existéncia de transferéncia internacional de dados;
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g) Da existéncia e condigdes do direito de acesso de actualizacdo, oposicéo,

rectificacdo ou apagamento;

h) Das consequéncias da recolha dos dados sem o consentimento do titular ou,

em caso de incapacidade deste, pelo seu representante legal;

i) Do prazo previsto de conservacdo dos dados pessoais, ou, se ndo for possivel,

0s critérios usados para fixar esse prazo;
J) O direito de apresentar reclamacéo a uma autoridade de controlo.

2. Caso os dados pessoais ndo sejam recolhidos directamente do titular dos
dados, o responsavel pelo tratamento deve prestar-lhe a informacao referida no
momento do registo dos dados ou o0 mais tardar no prazo de trinta dias apés a

sua recolha, salvo se dele ja for conhecida.

3. A obrigacdo de informacédo pode ser dispensada mediante disposicao legal

ou deliberacdo da Agéncia de Proteccdo de Dados, nos seguintes casos:
a) Por motivos de seguranca do Estado e prevencéo ou investigacdo criminal;

b) Quando a lei determinar expressamente o registo dos dados ou a sua

divulgacéo.

4. No caso de recolha de dados em redes abertas, considera-se prestado o direito
de informacdo através da publicacdo e disponibilizacdo de politicas de

privacidade que sejam de facil acesso e incluam:
a) As informac0es descritas no n.° 1 do presente artigo;

b) A informacdo de que os seus dados pessoais podem circular na rede sem
condi¢cbes de seguranca, correndo o risco de serem vistos e utilizados por

terceiros ndo autorizados.

5.Quando o responsavel pelo tratamento de dados pessoais tiver a intencéo de

proceder ao tratamento posterior dos dados pessoais para um fim que nédo seja
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aquele para o qual os dados tenham sido recolhidos, fornece ao titular dos dados

informac0es sobre esse fim, podendo ser exercido o direito de oposic¢éo.

6. De acordo com o principio da transparéncia, a informacao deve ser prestada
de maneira clara, precisa e objectiva em particular quando tenha como

destinatarios menores e pessoas com necessidades especiais.
Artigo 27.°
(Direito de acesso )

1. O titular dos dados tem o direito de solicitar e obter confirmacdo do
responsavel pelo tratamento se 0s seus dados pessoais estdo a ser tratados ou
nédo, e, em caso afirmativo, o direito de acesso a eles, bem como de conhecer
qualquer informacdo relacionada as condicdes gerais e especificas do seu

tratamento.

2. Para efeitos de exercicio do direito de acesso, o titular dos dados tem o direito

de obter as seguintes informacdes sobre o tratamento dos seus dados:
a) As finalidades do tratamento dos dados;
b) As categorias dos dados pessoais em questao;

c) Os destinatarios ou categorias de destinatarios a quem os dados pessoais
foram ou serdo divulgados, nomeadamente os destinatarios estabelecidos em

paises terceiros ou pertencentes a organizag6es internacionais;

d) O prazo previsto de conservacdo dos dados pessoais, ou, se nao for possivel,

0s critérios usados para fixar esse prazo;

e) A forma de exercer o direito de rectificacdo ou apagamento ou do direito de

Se opor a esse tratamento.

2. O exercicio do direito de acesso deve ser efectuado livremente, sem

restricbes, demoras ou custos excessivos.
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3. Sempre que o titular dos dados apresentar o pedido por meios electrénicos,
e salvo pedido em contrério do titular dos dados, a informacao é fornecida num

formato electrénico de uso corrente.
4. Verificam-se limites no acesso a dados pessoais quando esteja em causa a:
a) Defesa nacional;
b) Seguranca do Estado;
c) Prevencéo ou investigacdo criminal;
d) Segredo de justica.
Artigo 28.°
(Direito de rectificacao)

1. O titular dos dados tem o direito de obter, sem demora, do responsavel pelo
tratamento a rectificacdo dos seus dados pessoais, se estes se mostrarem

imprecisos, falsos, incorrectos, incompletos ou nédo estiverem actualizados.

2. No ambito de um tratamento de dados pessoais, o titular dos dados pode

exercer o direito de rectificacdo a qualguer momento.

3. Independentemente do exercicio do direito de rectificacdo, o responsavel
pelo tratamento tem a obrigacdo de manter os dados pessoais exactos e

completos.
Artigo 29.°
(Direito de apagamento)

1.0 titular dos dados pessoais tem o direito de obter do responsavel pelo
tratamento o apagamento dos seus dados pessoais, sem demora, nos seguintes

Casos:

a) Sempre que se verifique a falta de necessidade superveniente relativamente

ao tratamento originario;
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b) O titular dos dados pessoais retire 0 consentimento, com respeito pelo

principio da boa-fé;

c) O titular dos dados pessoais exerca o direito de oposic¢éo;
d) Os dados pessoais forem tratados ilicitamente;

e) Verificar-se imposicéo legal.

3.0 presente no numero anterior ndo se aplica quando os dados pessoais se

revelem necessarios para:

a) O exercicio e direitos fundamentais, tais como a liberdade de expresséo e de

informacao;
b) Cumprimento de obrigacao legal;

c) Por motivos de interesse puablico no dominio da salde publica,

nomeadamente em caso de pandemias;
d) Para efeitos de declaracdo, exercicio ou defesa de um direito num processo
judicial.

Artigo 30.°

(Direito a limitacdo do tratamento)

1. O titular dos dados tem o direito de obter do responsavel pelo tratamento a

limitagdo do tratamento, se se aplicar uma das seguintes situagoes:

a) Contestar a exactiddo dos dados pessoais, durante um periodo que permita

ao responsavel pelo tratamento verificar a sua exactidéo;

b) O tratamento for ilicito e o titular dos dados se opuser ao apagamento dos

dados pessoais e solicitar, em contrapartida, a limitacdo da sua utilizagéo;

c) O responsavel pelo tratamento ja ndo precisar dos dados pessoais para fins
de tratamento, mas esses dados sejam requeridos pelo titular para efeitos de

declaracdo, exercicio ou defesa de um direito num processo judicial;
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d) Se tiver oposto ao tratamento nos termos da presente lei, até se verificar que
0s motivos legitimos do responsavel pelo tratamento prevalecem sobre os do

titular dos dados.

2. Quando o tratamento tiver sido limitado nos termos do n.° 1, os dados
pessoais sO podem, a excepcdo da conservacao, ser objecto de tratamento com
0 consentimento do titular, ou para efeitos de declaracdo, exercicio ou defesa
de um direito num processo judicial, de defesa dos direitos de outra pessoa

singular ou colectiva, ou por motivos ponderosos de interesse publico.

3. O titular dos dados que tiver obtido a limitacdo do tratamento nos termos do
n. 1 é informado pelo responsavel pelo tratamento antes de ser anulada a

limitacéo ao referido tratamento.
Artigo 31.°
(Direito de portabilidade)

1. O titular dos dados tem o direito de receber os dados pessoais que lhe digam
respeito e que tenha fornecido a um responsavel pelo tratamento, num formato
estruturado, de uso corrente e de leitura automatica, e o direito de transmitir
esses dados a outro responsavel pelo tratamento sem que o responsavel a quem

0s dados pessoais foram fornecidos o possa impedir, se:
a) O tratamento se basear no consentimento dado nos termos da presente lei; e
b) O tratamento for realizado por meios automatizados.

2. Para efeitos do exercicio do direito de portabilidade previsto non.° 1, o titular
dos dados tem o direito a que os dados pessoais sejam transmitidos
directamente entre os responsaveis pelo tratamento, sempre que tal seja

tecnicamente possivel.
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3. O exercicio do direito de portabilidade ndo se aplica ao tratamento necessario
para o exercicio de funcbes de interesse publico ou ao exercicio da autoridade

publica de que esta investido o responsavel pelo tratamento.

4. O direito de portabilidade ndo prejudica os direitos e as liberdades de

terceiros.
Artigo 32.°
(Direito de oposicéo)

1. O titular dos dados tem o direito de se opor, salvo disposicdo legal em

contrario, ao tratamento de dados pessoais ndo baseados no seu consentimento.

2. O responsavel pelo tratamento deve fazer cessar o tratamento dos dados
pessoais, a nao ser que apresente razbes importantes e legitimas,

fundamentando a prevaléncia sobre os direitos do titular dos dados.

2. Sempre que os dados pessoais forem objecto de tratamento para efeitos de
comercializacdo directa, o titular tem o direito de se opor, em qualquer
momento e gratuitamente, quer se trate do tratamento inicial quer do tratamento

posterior.
Artigo 33.°
(Decisoes individuais automatizadas)

1. O titular dos dados tem o direito de ndo ficar sujeito a nenhuma decisao
tomada exclusivamente com base no tratamento automatizado ou semi-

atomatizado, que produza efeitos na sua esfera juridica.
2.0 nlmero anterior ndo se aplica se a deciséo:

a) For necessaria para a celebracao ou a execucdo de um contrato entre o titular

dos dados e um responsavel pelo tratamento; ou

b) For baseada no consentimento explicito do titular dos dados.
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3. O responsavel pelo tratamento deve fornecer, sempre que solicitado,
informacdes claras, completas e adequadas sobre os critérios e procedimentos
utilizados para a decisdao automatizada ou semi-automatizada, respeitando os

segredos comerciais e industriais.
Artigo 34.°
(Dados pessoais de pessoas falecidas)

1. Os dados pessoais das pessoas falecidas sdo protegidos nos termos da

presente lei.

2. Os direitos de acesso, rectificacdo e apagamento dos dados pessoais das
pessoas falecidas podem ser exercidos por quem a pessoa falecida haja

designado para o efeito ou, na sua falta, pelos respetivos herdeiros.

3. O titular dos dados pode igualmente, nos termos legais aplicaveis, deixar
determinada a impossibilidade de exercicio dos direitos referidos no namero

anterior apds a sua morte.
Artigo 35.°
(Direito do titular dos dados em casos especiais)

Os direitos de informacéo, de acesso, de rectificacdo, de apagamento e de
limitagcdo do tratamento de dados pessoais pelas autoridades competentes para
efeitos de prevencao, deteccéo, investigacdo ou repressdo de infracgbes penais
ou de execucgdo de sangOes penais, incluindo a salvaguarda e a prevencao de
ameacas a seguranca publica sdo exercidos nos termos da lei processual penal,
demais legislacdes aplicaveis e da presente lei.

SECCAO 11
Tratamento de Dados Pessoais por Sistema de Inteligéncia Artificial
Artigo 36.°

(Préticas proibidas)
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E proibida a implementacdo e o uso de sistema de inteligéncia artificial que:

a) Use métodos que induzam as pessoas a adoptar comportamentos que
comprometam a sua privacidade, a integridade dos seus dados pessoais, ou que
violem os principios previstos na presente lei;

b) Explore vulnerabilidades especificas de certos grupos de pessoas, como
aquelas relacionadas a idade, deficiéncia fisica ou mental, com o objectivo de
induzi-las a fornecer, expor ou partilhar dados pessoais de maneira que
comprometa a sua privacidade ou a respectiva seguranca;

c¢) Utilize dados pessoais para avaliar ou classificar pessoas singulares, com
base no seu comportamento social ou em aspectos da sua personalidade, e que
conduzam ao seu tratamento ilegitimo, prejudicial ou desfavoravel, tendo em
conta o contexto em que os dados foram originalmente gerados ou recolhidos.

Artigo 37.°

(Direitos dos titulares dos dados afectados por sistema de inteligéncia
artificial)

Sem prejuizo de outros direitos previstos na presente lei, os titulares de dados
afectados por sistemas de inteligéncia artificial tém os seguintes direitos:

a) Receber, antes da sua utilizacdo, informacdes claras e adequadas sobre
as caracteristicas e funcionalidades do sistema;

b) Solicitar explicacdo sobre as decisdes, recomendagdes ou previsoes
tomadas pelo sistema;

c) Contestar as decisdes ou as previsdes do sistema que produzam efeitos
juridicos ou que impactem de maneira significativa os seus interesses;

d) Exigir a participacdo humana em decisdes do sistema tendo em
consideracdo o contexto e o estado do desenvolvimento tecnologico;

e) Receber um tratamento justo e igual, sendo proibido a implementacédo e
0 Uso de sistema que possa acarretar qualquer tipo de discriminagéo.

Artigo 38.°

(Responsabilidade das entidades que produzem, fornecem ou operem
sistema de inteligéncia artificial)

Sem prejuizo do disposto em legislacdo especial, as entidades que produzem,
fornecem ou operem sistemas de inteligéncia artificial estdo sujeitos as
seguintes responsabilidades:

a) Estabelecer estruturas de governanca e adoptar praticas de gestdo de
dados que previnam e mitiguem potenciais situagdes discriminatorios,
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garantindo a legalidade e legitimidade dos tratamentos conforme
previsto na presente lei;

b) Garantir que o sistema foi concebido e desenvolvido de modo a informar
0S usuarios de que estdo a interagir com um sistema de inteligéncia
artificial, excepto se essa informacéo for evidente para qualquer usuario;

c) Assegurar a transparéncia quanto as medidas de governanca adoptadas
no desenvolvimento e emprego do sistema;

d) Assegurar-se de que foram adoptadas as medidas adequadas de
seguranca da informacao desde a concepcao até a operagao dos sistemas;

e) Utilizar dados provenientes de fontes seguras, que sejam exactas,
pertinentes e actualizadas;

f) Assegurar a explicacdo dos resultados do sistema, proporcionando aos
titulares dos dados informacdes sobre o funcionamento do modelo, a
I6gica e os critérios relevantes para a producéo de resultados, e, mediante
solicitacdo, fornecer informacdes que permitam a interpretacdo dos
resultados gerados, respeitando o sigilo industrial e comercial.

Capitulo IV
Seguranca e Confidencialidade do Tratamento dos Dados Pessoais
SECCAO I
Seguranca dos Dados
Artigo 39.°

(Proteccao de dados desde a concepcéao e por defeito)

1. Tendo em conta as técnicas mais avancgadas, 0s custos da sua aplicacdo, a

natureza, o ambito, o contexto e as finalidades do tratamento dos dados, bem

como os riscos dele decorrentes para os direitos e liberdades das pessoas

singulares, cuja probabilidade e gravidade podem ser variaveis, o responsavel

pelo tratamento aplica, tanto no momento de definigdo dos meios de tratamento
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como no préprio tratamento, as medidas técnicas e organizativas adequadas,
como a pseudonimizacdo, destinadas a aplicar com eficacia os principios da
proteccdo de dados, tais como a minimizacdo, e a incluir as garantias
necessarias no tratamento, de uma forma que este cumpra os requisitos do

presente diploma e proteja os direitos dos titulares dos dados.

2. O responsavel pelo tratamento aplica medidas técnicas e organizativas para
assegurar que, por defeito, s6 sejam tratados os dados pessoais que forem

necessarios para cada finalidade especifica do tratamento.

3. A obrigacéo referida no numero anterior, aplica-se a quantidade de dados
pessoais recolhidos, a extensdo do seu tratamento, ao seu prazo de conservacao
e a sua acessibilidade, em especial, essas medidas devem assegurar que, por
defeito, os dados pessoais ndo sejam disponibilizados sem intervengdo humana

a um numero indeterminado de pessoas singulares.
Artigo 40.°
(Seguranca dos dados pessoais)

1. O responsavel pelo tratamento e o subcontratado aplicam as medidas técnicas
e organizativas adequadas para assegurar um nivel de seguranca adequado ao

risco, incluindo, consoante o que for adequado:
a) A pseudonimizacao e a cifragem dos dados pessoais;

b) A capacidade de assegurar a confidencialidade, integridade, disponibilidade

e resiliéncia permanentes dos sistemas e dos servicos de tratamento;

c) A capacidade de restabelecer a disponibilidade e 0 acesso aos dados pessoais

de forma atempada no caso de um incidente fisico ou técnico;

d) Um processo para testar, apreciar e avaliar regularmente a eficacia das

medidas técnicas e organizativas para garantir a seguranca do tratamento.
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2. A avaliacdo do nivel de seguranca adequado, deve tomar em conta

designadamente, os riscos apresentados pelo tratamento.

3. A determinacdo de medidas organizativas e técnicas deve, designadamente,

considerar o0s seguintes elementos:
a) Garantir a seguranca da informacao e a resisténcia dos sistemas e servicos;

b) Classificar a informacdo de acordo com o nivel de confidencialidade e
sensibilidade e adoptar as medidas organizativas e técnicas adequadas a

classificacéo;

c) Definir politicas de gestdo de palavras-passe seguras, impondo requisitos
para o0 tamanho, a composi¢do, 0 armazenamento e a frequéncia com que uma

palavra-passe precisa de ser alterada;

d) Adoptar sistemas de aviso que permitam identificar situacGes de acesso,

tentativas ou utilizagdo indevida;

e) Definir, na fase de concepcdo, as melhores praticas de seguranca de
informacao a adoptar, quer em fase de desenvolvimento de software, quer em

fase de testes de aceitacéo;
f) Realizar auditorias de seguranca e avaliacdes de vulnerabilidade;

g) Desenhar e organizar os sistemas e a infraestrutura por forma a segmentar

ou isolar os sistemas e as redes de dados;

h) Encriptar com codigo, ao qual sé o destinatario tenha acesso, os e-mails ou

anexos enviados que contenham dados pessoais.
Artigo 41.°

(Dever de notificar a violacdo de dados pessoais a Agéncia de Proteccao
de Dados)
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1. No caso de ocorrer uma violacdo de dados pessoais, designadamente, a
destruicéo, a perda, a alteracéo, a divulgacéo, 0 acesso ndo autorizados ou outro
incidente de seguranca dos dados, o responsavel pelo tratamento notifica a
Agéncia de Proteccdo de Dados, no prazo de 72 horas, apds ter conhecimento

da situacao.

2. Nos casos em que néo seja possivel efectuar a notificagcdo no prazo indicado
no namero anterior, o responsavel pelo tratamento deve indicar os motivos do

atraso.
4. A notificacdo a que se refere o n.° 1 é confidencial e deve, no minimo:

a) Descrever a natureza da violacdo de dados pessoais, incluindo, se possivel e

adequado, as categorias e 0 numero aproximado de titulares dos dados afetados;
b) Descrever as consequéncias provaveis da violacdo de dados pessoais;

c) Descrever as medidas adoptadas ou propostas pelo responsavel pelo
tratamento para reparar a violacdo de dados pessoais, nomeadamente, se for

caso disso, para atenuar 0s seus eventuais efeitos negativos.

5. Nos casos em que ndo seja possivel serem prestadas em simultaneo, as
informacGes referidas no numero anterior podem ser fornecidas posteriormente

a notificacdo, sem demora injustificada.

6. O responsavel pelo tratamento documenta qualquer violacdo de dados
pessoais, incluindo os factos com ela relacionados, os seus efeitos e as medidas
de reparacéo adoptadas, de modo a permitir a Agéncia de Proteccdo de Dados

verificar o cumprimento do disposto no presente artigo.

7. Nos casos de subcontratacdo, os subcontratados notificam o responsavel pelo
tratamento de qualquer violacao de dados pessoais de que tenha conhecimento,

sem demora injustificada.
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Artigo 42.°
(Comunicacéo de uma violagdo de dados pessoais ao titular dos dados)

1. Caso se verifique uma violacdo de dados pessoais susceptivel de resultar num
elevado risco para os direitos, liberdades e garantias do titular dos dados, o
responsavel pelo tratamento comunica-lhe a violagdo, sem demora

injustificada.

2. A comunicacdo ao titular dos dados descreve, numa linguagem clara e
simples, a natureza da violacdo dos dados pessoais e inclui as informacoes e as

medidas referidas nas alineas b) e c¢) do n.° 4 do artigo anterior.
3. A comunicacao é dispensada nos casos em que:

a) O responsavel pelo tratamento tiver adoptado medidas de proteccao
adequadas, tanto tecnologicas como organizativas, e estas tiverem sido

aplicadas aos dados afectados pela violagdo de dados pessoais;

b) O responsavel pelo tratamento tiver tomado medidas subsequentes que
assegurem que a concretizacdo do elevado risco referido no nimero 1 deixou

de ser provavel; ou

c) Implicar um esforco desproporcionado, devendo, neste caso, o0 responsavel
pelo tratamento informar os titulares dos dados de outra forma igualmente

eficaz, nomeadamente através de comunicacéo publica.

4. Se o responsavel pelo tratamento ndo tiver comunicado a violacdo de dados
pessoais ao titular dos dados, a Agéncia de Proteccdo de Dados, caso considere
que da violacdo de dados pessoais resulta um elevado risco para 0S seus
direitos, liberdades e garantias, pode exigir ao responsavel que proceda a essa

comunicacéo.
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Artigo 43.°
(Avaliacdo de impacto de tratamentos de dados)

1. Se o responsavel pelo tratamento pretender realizar algum tipo de tratamento
de dados que, pela sua natureza, alcance, contexto ou finalidades, possa
representar um alto risco para os direitos e liberdades dos titulares dos dados,
deve realizar, antes da implementacéo do tratamento, uma avalia¢ao de impacto

das operacdes de tratamento sobre a proteccdo de dados pessoais.

2. A realizacdo de uma avaliacdo de impacto sobre a protecgédo de dados a que

se refere 0 n.° 1 é obrigatoria, nomeadamente em caso de:

a) Avaliacdo sistematica e completa dos aspectos pessoais relacionados com
pessoas singulares, baseada no tratamento automatizado, incluindo a defini¢ao
de perfis, sendo com base nela adoptadas decisdes que produzem efeitos
juridicos relativamente a pessoa singular ou que a afectem significativamente

de forma similar;

b) Operacdes de tratamento em grande escala de categorias especiais de dados
a que se refere o n.° 1 do artigo 17.°, ou de dados pessoais relacionados com

condenacdes penais e infraccdes a que se refere o artigo 21.°% ou
c) Controlo sistematico de zonas acessiveis ao publico em grande escala.

3. Ao efectuar uma avaliagdo de impacto sobre a proteccdo de dados, o
responsavel pelo tratamento solicita parecer do encarregado da proteccdo de

dados, nos casos em que este tenha sido designado.

4. A Agéncia de Proteccédo de Dados elabora e torna publica uma lista dos tipos
de operacOes de tratamento sujeitos ao requisito de avaliacdo de impacto sobre

a proteccéo de dados por forga do n.° 1.

37



5. A Agéncia de Proteccdo de Dados pode também elaborar e tornar publica
uma lista dos tipos de operacdes de tratamento em relacdo aos quais néo é

obrigatdria uma analise de impacto sobre a proteccdo de dados.
6. A avaliagéo inclui, pelo menos:

a) Uma descricdo sistematica das operacOes de tratamento previstas e a
finalidade do tratamento, inclusive, se for caso disso, os interesses legitimos do

responsavel pelo tratamento;

b) Uma avaliacdo da necessidade e proporcionalidade das operacOes de

tratamento em relacéo aos objetivos;

c) Uma avaliacdo dos riscos para os direitos e liberdades dos titulares dos

direitos a que se refereon.1; e

d) As medidas previstas para fazer face aos riscos, incluindo as garantias,
medidas de seguranca e procedimentos destinados a assegurar a protec¢do dos
dados pessoais e a demonstrar a conformidade com o presente diploma, tendo
em conta os direitos e 0s legitimos interesses dos titulares dos dados e de outras

pessoas em causa.

7. Se se revelar necessario, o responsavel pelo tratamento solicita a opinido dos
titulares dos dados ou dos seus representantes sobre o tratamento previsto, sem
prejuizo da defesa dos interesses comerciais ou publicos ou da seguranca das

operacdes de tratamento.

8. Se necessario, o responsavel pelo tratamento procede a um controlo para
avaliar se o tratamento é realizado em conformidade com a avaliacdo de
impacto sobre a proteccao de dados, pelo menos quando haja uma alteracdo dos

riscos gque as operacdes de tratamento representam.

9. O responsavel pelo tratamento ou, se for caso disso, 0 seu representante,

deve, no momento da notificacdo do tratamento, comunicar a Agéncia de
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Proteccdo de Dados o resultado da avaliacdo de impacto de proteccédo de dados

que se refereon.® 1.
SECCAO Il
Encarregado de Proteccéo de Dados
Artigo 44.°
(Designacao do encarregado da proteccao de dados)

1. O responsavel pelo tratamento e o subcontratado designam um Encarregado

da Proteccdo de Dados sempre que:

a) O tratamento for efectuado por uma autoridade ou um organismo publico,
exceptuando os Tribunais e o Ministério Publico no exercicio das suas

competéncias processuais;

b) As actividades principais do responsavel pelo tratamento ou do
subcontratado consistam em operacdes de tratamento que, devido a natureza,
ambito e/ou finalidade, exijam um controlo regular e sistematico dos titulares

dos dados em grande escala; ou

c) As actividades principais do responsavel pelo tratamento ou do
subcontratado consistam em operacOes de tratamento em grande escala de
categorias de dados especiais previstos na presente lei e de dados relacionados

com condenacdes penais e infraccdes a que se refere a presente lei.

3. Um grupo empresarial pode designar um unico encarregado da proteccao de
dados desde que o mesmo seja facilmente acessivel a partir de cada

estabelecimento.

4. Quando o responsavel pelo tratamento ou o subcontratado for uma
autoridade ou um organismo publico, pode ser designado um Unico
encarregado da proteccdo de dados para varias dessas autoridades ou

organismos, tendo em conta a respetiva estrutura organizacional e dimenséo.
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5. O Encarregado de Proteccdo de Dados é designado com base nas suas
qualidades profissionais e, em especial, nos seus conhecimentos especializados
no dominio do direito e das praticas de proteccdo de dados, bem como na sua

capacidade para desempenhar as funcdes referidas na presente lei.

6. O Encarregado da Proteccdo de Dados pode ser um elemento do pessoal da
entidade responsavel pelo tratamento ou do subcontratado, ou exercer as suas

funcdes com base num contrato de prestacdo de servigos.

7. O responsavel pelo tratamento comunica a Agéncia de Protec¢do de Dados

0s contactos do Encarregado da Proteccdo de Dados.

8. O Encarregado de Proteccdo de Dados deve estar inscrito na Agéncia de
Proteccdo de Dados, conforme estabelecido nas directrizes definidas por esta

entidade.
Artigo 45.°
(Posicéo do encarregado de proteccao de dados)

1. O responsavel pelo tratamento e o subcontratado asseguram que O
encarregado da proteccdo de dados seja envolvido, de forma adequada e em
tempo util, em todas as questbes relacionadas com a proteccdo de dados

pessoais.

2. O responsavel pelo tratamento e o subcontratado apoiam o encarregado da
proteccdo de dados no exercicio das fungdes, fornecendo-lhe os recursos
necessarios ao desempenho dessas funcbes e a manutencdo dos seus
conhecimentos, bem como dando-lhe acesso aos dados pessoais € as operacoes

de tratamento.

3. O responsavel pelo tratamento e o subcontratado asseguram que o
encarregado da proteccdo de dados ndo recebe instrucdes relativamente ao

exercicio das suas funcdes.
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4. O encarregado ndo pode ser destituido nem penalizado pelo responsavel pelo

tratamento ou pelo subcontratado pelo facto de exercer as suas fungoes.

5. O encarregado da proteccédo de dados informa directamente a direcdo ao mais

alto nivel do responsavel pelo tratamento ou do subcontratado.

6. Os titulares dos dados podem contactar o encarregado da proteccdo de dados
sobre todas as questdes relacionadas com o tratamento dos seus dados pessoais

e com o exercicio dos direitos que lhe séo conferidos pelo presente diploma.

7. O encarregado da proteccdo de dados esta vinculado a obrigacao de sigilo ou

de confidencialidade no exercicio das suas funcgoes.

8. O encarregado da proteccdo de dados pode exercer outras fungdes e
atribuicdes, devendo o responsdvel pelo tratamento ou o subcontratado
assegurar que essas funcbes e atribuicdes ndo resultem num conflito de

interesses.

Artigo 46.°
(Func6es do encarregado de proteccao de dados)

1. O encarregado da protecc¢édo de dados tem, pelo menos, as seguintes fungdes:

a) Informar e aconselhar o responsavel pelo tratamento ou o subcontratado,
bem como os trabalhadores que tratam os dados, a respeito das suas obrigacoes

nos termos da presente lei;

b) Controlar a conformidade das politicas do responsavel pelo tratamento ou
do subcontratado relativas a proteccdo de dados pessoais com a presente lei,
incluindo a reparticdo de responsabilidades, a sensibilizacdo e formacdo do
pessoal implicado nas operacdes de tratamento de dados, e as auditorias

correspondentes;

c) Prestar aconselhamento, quando tal for solicitado, no que respeita a avaliacao
de impacto sobre a proteccdo de dados e controla a sua realizacdo nos termos

da presente lei;
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d) Cooperar com a Agéncia de Proteccédo de Dados;

e) Servir como ponto de contacto para a Agéncia de Proteccdo de Dados sobre

questdes relacionadas com o tratamento de dados pessoais efetuado;

2. No desempenho das suas fungdes, o encarregado da proteccao de dados tem
em devida consideracdo 0s riscos associados as operacOes de tratamento,
levando em conta a natureza, 0 ambito, o contexto e as finalidades do

tratamento.
Artigo 47.°
(Dever de sigilo)

1. Os responsaveis pelo tratamento, os subcontratados, bem como qualquer
outra pessoa que, no exercicio das suas funcdes, tenha acesso aos dados
pessoais, ficam obrigados a sigilo profissional, mesmo apds o termo das suas

funcoes.

2. O disposto no numero anterior aplica-se aos membros da Agéncia de
Proteccdo de Dados, bem como aos funcionarios, agentes ou técnicos que ai

exercam funcgdes.

3. O disposto nos numeros anteriores ndo exclui o dever do transmitir

informac0es obrigatdrias, nos termos legais.

SECCAO Il
RelacGes entre Intervenientes no Tratamento de Dados
Artigo 48.°
(Relacéo entre o responsavel pelo tratamento e subcontratado)
1. O responséavel pelo tratamento deve considerar os riscos para os titulares dos
dados e garantir os seus direitos tendo em conta a natureza, o0 ambito, o contexto

e as finalidades do tratamento dos dados.
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2. Nos termos do numero anterior devem ser aplicadas as medidas técnicas e
organizativas que forem adequadas para garantir e demonstrar a realizacdo do

tratamento com respeito pela presente lei.

3. Atendendo a natureza de um tratamento de dados pessoais, € a definicdo de
finalidade e de meios para a sua concretizacdo, podem existir dois ou mais
responsaveis pelo tratamento, que actuam como responsaveis conjuntos,
acordando as responsabilidades de cada um para o cumprimento da presente

lei, e para garantir o respeito pelos direitos do titular dos dados.

4. O responsavel pelo tratamento pode recorrer, por via contratual, a
subcontratado que apresente garantias adequadas para a execucdo de medidas
técnicas e organizativas para assegurar o cumprimento da presente lei e a defesa

dos direitos do titular dos dados.
5. O tratamento por subcontratado pode estar determinado na lei.

6. O subcontratado pode contratar outro subcontratado, desde que para tal esteja

autorizado pelo responsavel pelo tratamento.
Artigo 49.°
(Conteudo do contrato ou de acto normativo)

O contrato ou outro acto normativo deve prever para 0 subcontratado,

designadamente, as seguintes obrigacoes:

a) Tratar os dados pessoais apenas mediante instrucdes documentadas do

responsavel pelo tratamento;

b) Assegurar que as pessoas autorizadas a tratar os dados pessoais assumam um
compromisso formal ou legal de confidencialidade;

c) Garantir todas as exigéncias impostas pela presente lei no que respeita a

medidas técnicas e organizacionais;

d) Devolver ou apagar os dados pessoais findo o contrato;
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e) Apagar as copias existentes, a menos que a conservacdo dos dados seja

exigida por lei;

f) Disponibilizar ao responsavel pelo tratamento as informacgdes necessarias
para demonstrar o cumprimento das obrigag0es previstas no presente artigo e
ndo se opor a realizacao de auditorias e inspecdes, conduzidas pelo responsavel

pelo tratamento ou por auditor por este mandatado;

g) Se tal ocorrer na prossecucdo do contrato, informar imediatamente o
responsavel pelo tratamento de que uma instrucdo seja, na sua interpretacao,

violadora da presente lei.

8. O recurso a subcontratacdo ndo altera o facto de o responsavel pelo

tratamento deter a responsabilidade global pela protec¢éo dos dados pessoais.
Artigo 50.°
(Confidencialidade do tratamento)

Qualquer pessoa que, agindo sob a autoridade do responsavel pelo tratamento
ou do subcontratado, bem como o proprio subcontratado, tenha acesso a dados
pessoais, ndo pode proceder ao seu tratamento sem instrucdes do responsavel

pelo tratamento, salvo por forca de obrigages legais.
Capitulo V
Transferéncia Internacional de Dados
Artigo 51.°
(Regra geral sobre as transferéncias internacionais de dados)

1. As transferéncias de dados pessoais para fora do territorio nacional, podem

ocorrer verificando-se uma das seguintes circunstancias:

a) Se o Estado ou organizacdo internacional receptor fornecer um nivel

adequado de proteccéo de dados;
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b) Se a entidade exportadora dos dados fornecer garantias apropriadas para o
tratamento dos dados pessoais, em conformidade com as condi¢c@es minimas e

suficientes estabelecidas na presente lei;

c) Se ocorrer umas das situacOes expecionais descritas no artigo 53.° da

presente lei.

2. O 6nus da prova para demonstrar que a transferéncia internacional esta em
conformidade com o disposto na presente lei recai, em todos 0s casos, sobre a

entidade exportadora dos dados.

3. A transferéncia de dados pessoais que constitua medida necessaria a
proteccdo da seguranca do Estado, da defesa, da seguranca publica e da
prevencdo, investigacdo e repressdo das infracches penais € regida por
disposicOes legais especificas ou pelas convencOes, tratados e acordos

internacionais de que a Republica de Angola seja parte.
Artigo 52.°

(Transferéncias internacionais de dados com base em uma decisao

adequada)

1. As transferéncias de dados pessoais que sejam ou venham a ser objecto de
tratamento para um Estado ou organizacéo internacional sé seréo realizadas se,
sem prejuizo das outras disposicOes da presente lei, as condigdes estabelecidas

forem respeitadas pelo responsavel pelo tratamento e pelo subcontratado.

2. Compete a Agéncia de Proteccdo de Dados decidir se um Estado ou
organizacdo internacional dispde de um nivel de proteccdo de dados pessoais,

levando em consideracdo os seguintes elementos:

a) As circunstancias que rodeiem a transferéncia ou o conjunto de
transferéncias de dados, em especial, a natureza dos dados, a finalidade e a

duracdo do tratamento ou tratamentos projectados, 0s paises de origem e de
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destino final, as regras em vigor no pais em causa, bem como as regras

profissionais e as medidas de seguranca que sao respeitadas no referido Estado.

b) A existéncia de regras sobre a garantia do Estado de Direito, sobre a tutela
dos direitos fundamentais, bem como a existéncia e o efetivo funcionamento
de uma autoridade de controlo independente ou as quais esteja sujeita uma
organizacéo internacional, responsaveis por assegurar e impor o cumprimento
das regras de proteccdo de dados, e adoptadas de poderes coercitivos adequados
para assistir e aconselhar os titulares dos dados no exercicio dos seus direitos,

e cooperar com as autoridades de controlo de outros Estados;

¢) Os compromissos internacionais assumidos pelo referido Estado ou pela
organizacdo internacional em causa, ou outras obrigacdes decorrentes de
convengdes ou instrumentos juridicamente vinculativos, bem como da sua
participacdo em sistemas multilaterais ou regionais, em especial em relacdo a

proteccdo de dados pessoais.
Artigo 53.°

(Transferéncias internacionais de dados com base em garantias

adequadas)

1. Na auséncia de uma decisdo de adequacéo, as garantias adequadas podem

ser obtidas pelos seguintes meios:

a) Um instrumento juridicamente vinculativo e exigivel entre autoridades ou
organismos publicos da Republica de Angola e outros Estados ou organizacfes
internacionais, contendo os principios, direitos e obrigacdes estabelecidos nesta
lei;

b) Um acordo internacional bilateral ou multilateral, entre a Repulblica de

Angola e outros Estados ou organizagGes internacionais, que contenha os

principios, obrigacbes e direitos estabelecidos nesta lei, e que permita
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transferéncias de entidades privadas ou publicas estabelecidas em Angola para

entidades privadas e ou publicas estabelecidas em outros paises;

c) Acordos ou convénios que reconhecam expressamente os principios, direitos

e obrigacdes previstas nesta lei, que podem assumir as seguintes formas:

i.  Clausulas contratuais modelo, previamente aprovadas pela Agéncia de
Proteccdo de Dados;

ii.  Normas corporativas vinculantes, aprovadas pela Agéncia de Proteccdo
de Dados e aplicaveis a todos os membros de um grupo econémico nos

termos definidos na presente lei;

2. Para efeitos do disposto do presente artigo, 0 acordo ou mecanismo que
instrumentaliza a transferéncia internacional deve reconhecer que a parte
exportadora esta sujeita a jurisdicdo da Agéncia de Proteccdo de Dados e aos
tribunais competentes da Repulblica de Angola e garantir que a parte
importadora esteja sujeita a jurisdicdo de uma ou mais autoridades de
supervisdo independentes, para que os titulares de dados tenham o0s

instrumentos legais eficazes para proteger os seus direitos.
Artigo 54.°
(Situacdes excepcionais)

1. Nas situacdes em que ndo haja uma decisao de deciséo de adequagdo ou em
que ndo exista instrumentos de garantias adequadas, as transferéncias
internacionais de dados podem ser realizadas, excepcionalmente, nas seguintes

circunstancias:

a) Se o titular dos dados tiver explicitamente dado o seu consentimento a
transferéncia, apds ter sido informado dos possiveis riscos de tais transferéncias
para si proprio devido a falta de uma decisdo de adequacédo e das garantias

adequadas;
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b) A transferéncia for necessaria para a execucao de um contrato entre o titular
dos dados e o responsavel pelo tratamento ou de diligéncias prévias a formacao

do contrato decididas a pedido do titular dos dados;

c) A transferéncia for necessaria para a celebracéo ou execucao de um contrato,
celebrado no interesse do titular dos dados, entre o responsavel pelo seu

tratamento e outra pessoa singular ou colectiva;
d) A transferéncia for necessaria por importantes razdes de interesse publico;

e) A transferéncia for necessaria a declaracdo, ao exercicio ou a defesa de um

direito num processo judicial;

f) A transferéncia for necessaria para proteger interesses vitais do titular dos
dados ou de outras pessoas, se esse titular estiver fisica ou legalmente incapaz

de dar o seu consentimento.

2. As excepcdes descritas no presente artigo ndo podem ser usadas para realizar

transferéncias internacionais de forma regular ou habitual.
Capitulo VI
Autoridade Nacional para a Fiscalizacédo de Proteccdo de Dados Pessoais
Artigo 55.°
(Objetivos da fiscalizacéo)

A fiscalizacdo da proteccdo de dados pessoais visa acompanhar, avaliar e
controlar a actividade dos 6rgdos ou servicos legalmente competentes para o
seu tratamento, velando pelo cumprimento da Constituicdo e da lei,
particularmente do regime de direitos, liberdades e garantias fundamentais dos

cidadaos.
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Artigo 56.°
(Natureza)

1. A fiscalizacdo da proteccdo de dados pessoais é assegurada pela Agéncia
de Proteccdo de Dados, abreviadamente APD, que reveste a natureza de
entidade administrativa independente, doptada de personalidade juridica,
com autonomia financeira, administrativa e patrimonial.

2. A APD é regulada por lei propria.
Artigo 57.°
(Atribuicbes genericas)

No exercicio da actividade de regulacdo, controlo e supervisao dos tratamentos
de dados pessoais, a Agéncia de Proteccdo de Dados tem as seguintes

atribuig0es:
a) Fiscalizar o cumprimento e fazer aplicar o disposto na presente lei;

b) Emitir parecer sobre quaisquer iniciativas legislativas e medidas

regulamentares que envolvam matéria de proteccdo de dados pessoais

c) Representar a Republica de Angola junto de  organizacdes internacionais

responsaveis pela area da proteccdo de dados pessoais;
d) Apreciar as reclamac0es, queixas ou peti¢cdes dos particulares;

e) Obter acesso as instalacbes do responsavel pelo tratamento e do
subcontratante, incluindo os equipamentos e meios de tratamento de dados

pessoais;

f) Efectuar inspeccdes as entidades publicas e privadas com vista a avaliar o

tratamento de dados pessoais;

g) Emitir ordens, directrizes, comunicagdes e outros actos administrativos para

garantir o tratamento adequado dos dados pessoais e os direitos dos titulares;
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h) Promover a sensibilizacdo e a compreensao do publico relativamente aos
riscos, as regras, as garantias e aos direitos associados ao tratamento de dados

pessoais;

1) Apoiar as entidades publicas e privadas na elaboracao de estudos, programas
e projectos sobre a aplicacédo e controlo da legislacdo sobre proteccédo de dados

pessoais;

j) Promover a criacdo de procedimentos de certificagdo em matéria de
proteccdo de dados, bem como selos e marcas de protec¢do de dados, para
efeitos de comprovacédo da conformidade das operacGes de tratamento de

responsaveis pelo tratamento e subcontratandos com a presente lei.

k) Promover a implementacéo dos codigos de conduta no ambito da protecgédo

de dados pessoais;

|)Prestar informacdes aos titulares de dados, se tal Ihe for solicitado, sobre o

exercicio dos seus direitos nos termos da presente lei;

m) Garantir as publicacbes, em suporte de papel e, ou, digital, que sejam
consideradas Uteis para a difusdo da matéria dos dados pessoais,
designadamente o boletim anual, legislacdo sobre proteccdo de dados,

campanhas publicitarias de divulgacao sobre proteccéo de dados pessoais;

n) Promover formacao e incorporacgéo de contetdos educativos relacionados ao

tratamento de dados, privacidade e autodeterminacéo informativa;

0) Solicitar informacdes aos responsaveis pelo tratamento, encarregados de
protecdo de dados e representantes, os quais devem fornecer os antecedentes,
documentos, programas ou outros elementos relativos ao tratamento de dados

solicitados;

p) Desenvolver estratégias para prevenir a violéncia digital relacionada a
defesa da privacidade e ao tratamento de dados, bem como promover, organizar

e desenvolver programas voltados para a proteccdo de dados pessoais de
50



criancas e adolescentes na internet, jogos eletronicos e outras plataformas
digitais;
q) Sugerir aos o6rgdos legislativos competentes alteraces a legislacdo sobre
proteccdo de dados pessoais;
r) Autorizar e registar o tratamento de dados pessoais, nos termos da presente
lei.
s) Aplicar coimas e sanc¢des acessorias;
t) Exercer outras atribuicdes conferidas por lei.

Capitulo VII

Controlo Previo dos Tratamentos de Dados Pessoais
Artigo 58.°
(Dever de notificacao)

1. O responsavel pelo tratamento de dados, ou seu representante quando
aplicavel, deve notificar a Agéncia de Proteccdo de Dados antes de iniciar

qualquer tratamento de dados pessoais.

2. Expecto no caso de tratamento sujeitos a autorizacdo, a Agéncia de Proteccao
de Dados deve se pronunciar sobre a notificacdo do responsavel pelo tratamento
no prazo de 10 dias apos a sua recepcdo, findo este periodo se entende que o

tratamento foi devidamente notificado.

3. A Agéncia de Proteccdo de Dados pode autorizar a simplificacdo ou a
isencdo da notificacdo para determinadas categorias de tratamento que,
atendendo a especificidade dos dados, ndo sejam susceptiveis de por em causa
os direitos, garantias e liberdades fundamentais dos titulares dos dados, e tendo

em conta critérios de celeridade, economia e eficiéncia.
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4. A decisao de isencdo deve, entre outros aspectos, especificar as finalidades
do tratamento, os dados ou categorias de dados a tratar, a categoria ou
categorias de titulares dos dados, os destinatarios ou categorias de destinatarios

a quem podem ser comunicados os dados e o periodo de conservacéo dos dados.

5. Estdo isentos de notificacdo os tratamentos cuja Unica finalidade seja a
manutencéo de registos que se destinem a informacao do publico e possam ser
consultados pelo publico em geral ou por qualquer pessoa que provar um

interesse legitimo.
Artigo 59.°
(Tratamentos de dados sujeitos a autorizacao)

1. Salvo se disposto em contrario por outro diploma legal, carecem de

autorizacdo da Agéncia de Proteccdo de Dados:
a) O tratamento dos dados pessoais relativos a dados especiais;

b) O tratamento dos dados pessoais relativos ao credito e a solvabilidade dos

seus titulares;

c) As operacdes de comunicagdo, interconexdo e transferéncias de dados

pessoais prevista na presente lei;
d) A utilizacdo de dados pessoais para fins ndo determinantes da recolha;

e) Os tratamentos de dados pessoais resultantes da gravagdo de chamadas para

fins comerciais.

2. O diploma legal que autorizar os tratamentos a que se refere o nimero

anterior carece de prévio parecer da Agéncia de Proteccdo de Dados.

3. E dispensada a obtencéo de autorizagio da Agéncia de Proteccdo de Dados
se o0 tratamento decorrer de diploma legal, bastando neste caso proceder a mera

notificacdo, salvo se indicado em contrario em legislacéo especifica.
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Artigo 60.°

(Conteudo dos pedidos de parecer, notificacéo e autorizacédo da

notificacao)

Os pedidos de parecer e de autorizacdo, bem como as notificacdes remetidas a

Agéncia de Proteccdo de Dados devem conter as seguintes informacdes:

a) O nome e o endereco do responsavel pelo tratamento e, se for caso, do seu

representante;
b) A ou as finalidades do tratamento;

c) A descricdo da ou das categorias de titulares dos dados ou das categorias de

dados pessoais que Ihes respeitem;

d) Os destinatarios ou as categorias de destinatarios a quem os dados podem

ser comunicados e em que condicoes;

e) A entidade encarregada do processamento da informacdo, se ndo for o

préprio responsavel do tratamento;
f) As eventuais interconexdes de tratamentos de dados pessoais;
g) O tempo de conservagao dos dados pessoais;

h) A forma e as condi¢des como os titulares dos dados podem ter conhecimento

ou fazer corrigir os dados pessoais que Ihes respeitem;
1) As transferéncias de dados previstas para paises terceiros;

J) A descricdo geral que permita avaliar de forma preliminar a adequacéo das

medidas tomadas para garantir a seguranca de tratamentos de interconex&o.
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Artigo 61.°
(Indicacdes obrigatorias)

As autorizagdes e os registos das notificacdes de tratamentos de dados pessoais

emitidos pela Agéncia de Protec¢do de Dados devem, pelo menos, indicar:
a) O responsavel do ficheiro e, se for caso disso, 0 seu representante;
b) As categorias de dados pessoais tratados;

¢) A ou as finalidades a que se destinam os dados e as categorias de entidades

a quem podem ser transmitidos;
d) A forma de exercicio do direito de acesso e de rectificacao;
e) As eventuais interconexdes de tratamentos de dados pessoais;

f) As transferéncias de dados previstas para outros paises.

Artigo 62.°
(Publicidade dos tratamentos)

1. O tratamento dos dados pessoais, quando nao for objecto de diploma legal e
dever ser autorizado ou notificado, consta de registo na Agéncia de Proteccao

de Dados aberto a consulta por qualquer pessoa.
2. O registo contém as informacgdes enumeradas no artigo 61.° da presente lei.

3. O responsavel por tratamento de dados nédo sujeito a notificacdo esta

obrigado a prestar, de forma adequada, a qualquer pessoa que Iho solicite.

4. O disposto no presente artigo ndo se aplica a tratamentos cuja unica
finalidade seja a manutencdo de registos que, nos termos de disposicdes

legislativas ou regulamentares, se destinem a informacdo do publico e se
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encontrem abertos a consulta do publico em geral ou de qualquer pessoa que

possa provar um interesse legitimo.

5. A Agéncia de Proteccdo de Dados deve indicar no seu relatorio anual todos

0S pareceres e autorizacoes elaborados ou concedidas ao abrigo da presente lei.
Artigo 63.°
(Codigos de conduta)

1.A Agéncia de Proteccdo de Dados estimula a criacdo de codigos de conduta
que se destinam a contribuir, em funcdo das caracteristicas dos distintos
sectores de actividade, para a boa execucdo das normas sobre proteccdo de

dados.

2.E incentivada a participacdo de representantes dos direitos titulares dos dados

na elaboracdo e aplicacdo dos codigos de conduta.

3. Os codigos de conduta devem ser registados na Agéncia de Proteccdo de
Dados.

4. Cabe a Agéncia de Proteccdo de Dados emitir pareceres e recomendacoes
para gque os responsaveis pela criacdo dos codigos de conduta efectuem as

correcgdes necessarias.
Capitulo VI
Procedimentos e San¢Oes
SECCAO |
Processo Sancionatério
Artigo 64.°
(Prestacao de informacoes)

1. Para efeitos de aplicacdo da presente lei, a Agéncia de Proteccdo de Dados

pode solicitar, por escrito, a qualquer entidade publica ou privada, todas as
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informacdes necessarias.

2. O pedido referido no numero anterior deve ser instruido com os seguintes
elementos:

a) A base juridica, a qualidade em que o destinatario é solicitado a transmitir o
requerido e o objectivo do pedido;

b) O prazo para o fornecimento do requerido;

c) A mencao de que o destinatario deve identificar, de maneira fundamentada,
as informacOes que considera confidenciais, por motivo de segredos de
negaécio, juntando, nesse caso, uma copia ndo confidencial dos documentos,
ficheiros ou mensagens que contenham tais informacgfes, expurgada das
mesmas e incluindo descricdo concisa da informagcdo omitida que permita
apreender o sentido da mesma;

d) A indicagao de que o incumprimento do pedido constitui contraordenacao,

nos termos da presente lei.

3. Os pedidos de informacao efectuados pela Agéncia de Proteccdo de Dados
devem ser respondidos em prazo ndo superiores a 10 dias Uteis, salvo se, por

decisdo fundamentada, for fixado prazo diferente.
Artigo 65.°
(Notificacoes)

1. A notificacbes sdo feitas por carta registada, dirigidas ao domicilio do

destinatario ou ao seu mandatario judicial.

2. A notificacdo ao arguido do acto processual que lhe impute a pratica de
contraordenacao, bem como da decisdo que Ihe aplique coima, sancdo acessoria
ou alguma medida cautelar, é feita nos termos do nimero anterior ou, quando
0 arguido ndo seja encontrado ou se recuse a receber a notificacdo, por anincio

publicado num dos jornais do pais.
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Artigo 66.°
(Abertura de inquérito)

1. Sempre que, por qualquer via, a Agéncia de Proteccdo de Dados tome
conhecimento de praticas que violem as normas da presente lei obriga-se a
abertura de inquérito, notificando a parte visada, e a promover as diligéncias de
investigacdo necessarias ao seu apuramento e responsabilizacdo dos

respectivos agentes.

2. A realizacdo de diligéncias investigativas previstas no nimero anterior pode
ser dispensada quando houver evidéncias substanciais da ocorréncia da
infraccdo, devendo, neste caso, iniciar-se imediatamente o procedimento

sancionatorio correspondente.

3. Qualquer pessoa, fisica ou juridica, que tiver noticia de uma préatica que
viole as disposicdes da presente lei pode denuncid-la a Agéncia de Proteccédo
de Dados.

Artigo 67.°
(Tramitacdo do processo de inquérito)

1. O inquérito deve ser realizado no prazo determinado por instrutivo interno

da Agéncia de Proteccdo de Dados.

2. A Agéncia de Proteccédo de Dados deve dar conhecimento a entidade alvo

de inquérito sobre o seu objecto, finalidade e duracdo.

3. O inquérito deve ser realizado sob sigilo, com vista a salvaguarda das

investigacdes e do prestigio da entidade alvo.
4. No exercicio de poderes de inquérito, a Agéncia de Proteccdo de Dados pode:
a) Solicitar a exibicdo ou o envio de documentos e dados necessarios para a

realizacao exitosa do inquérito;
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b) Aceder as instalacbes, bem como aos equipamentos fisicos e digitais

utilizados para o tratamento de dados.

c) Solicitar, no decurso das diligéncias a que se referem as alineas anteriores, a
qualquer representante ou trabalhador da empresa, esclarecimentos necessarios

ao desenvolvimento das diligéncias.
Artigo 68.°
(Medidas cautelares)

1. Nos casos em que se considere que a continuagdo de um tratamento de dados
pessoais pode afectar gravemente os principios previstos na presente lei ou
causar prejuizos aos direitos dos titulares dos dados, pode a Agéncia de
Proteccdo de Dados, no respeito pelo principio da proporcionalidade, em
qualquer momento da investigagdo ordenar a suspensdo do tratamento, bem

como o bloqueio ou a eliminacgéo dos dados.

2. As adopcédo das medidas cautelares previstas no numero anterior tém um
prazo de duracdo ndo superior a 90 dias, salvo prorrogacdo devidamente
fundamentada, sempre que seja necessario e adequado, até a sua revogacédo ou

até a decisdo final do processo.
Artigo 69.°
(Deliberacéo sobre o relatorio de inquérito)

1. A concluséo do inquerito da-se com a elaboracéo do relatério final, o qual
deve conter as constatacoes, conclusdes e recomendacdes sobre os factos
inquiridos.

2. Recebido o relatério final de inquérito, deve ser tomada uma das seguintes

decisoes:

a) Abertura do processo sancionatdrio atraves de notificacdo, com o envio na

nota de acusacéo.
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b) Arquivamento do processo quando néo se verifique indicios de ilicitude.
Artigo 70.°
(Instrucdo do processo sancionatdrio)

1. Notificado da acusacdo, o arguido dispde do prazo de 15 dias Uteis, para se
pronunciar por escrito sobre os factos que Ihe séo imputados, devendo juntar
os documentos probatorios de que disponha e arrolar testemunhas, até ao
méaximo de trés por cada infracdo, para serem ouvidos, em dia a designar pela

Agéncia de Proteccdo de Dados.

2. A falta de comparéncia do arguido ndo obsta a que o0 processo de

contraordenacao siga 0s seus termos.
Artigo 71.°
(Prescricéo)

1. O procedimento para aplicacdo das sancdes previstas na presente lei

prescreve no prazo de 5 (cinco) anos.

2. O prazo de prescricdo das coimas e sancOes acessorias é de cinco anos a
contar do dia em que a decisdo administrativa se tornar definitiva ou do dia em

que a deciséo judicial transitar em julgado.
SECCAO I
Contraordenacoes e Coimas
Artigo 72.°
(Aplicacéo das Coimas)

1. A aplicacdo das coimas previstas na presente lei compete a Agéncia de

Proteccdo de Dados.
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2. A deliberacédo da Agéncia de Proteccdo de Dados, depois de homologadas
pelo seu Presidente, constitui titulo executivo, no caso de ndo ser impugnada

no prazo legal.
3. As deliberacbes da Agéncia de Proteccdo de Dados sdo publicas.
Artigo 73.°
(Contraordenac0es e coimas)

1. Sem prejuizo de outras sancdes que se mostrem aplicaveis, constituem
contraordenacdes punidas com coimas definidas no n.° 2 do presente artigo as

seguintes situagoes:

a) Nao designar representante nos termos previstos no n. 3 do artigo 3.,

b) Violacdo dos principios previstos nos artigos 6.°, 7.2, 8.2,9.010.°, 11.°e 12.%;
c) Violacdo das regras do consentimento previstas nos artigos 15.° e 16.°;

d) Violacdo dos artigos 17.°, sobre tratamento de dados especiais;

e) Violacéo das regras sobre os tratamentos de dados pessoais previstos nos
18.2,19.°,20.°,21.°, 22.° ¢ 23.%

f) Violacdo dos artigos 24.° e 25.° sobre a comunicacédo e interconexdo de

dados pessoais;

g) Violagdo do artigo 26.°, 27.°, 28.°, 29.°, 30.°, 31.°, 32.°, 33.° e 34.° sobre os

direitos dos titulares dos dados pessoais;

h) Violacdo do estabelecido nos artigos 36.°, 37.° e 38.°, sobre tratamento de

dados pessoais por sistema de inteligéncia artificial;

1) Violacédo do artigo 39.°, sobre proteccdo de dados desde a concepgao e por

defeito;

J) Violacéo do artigo 40.°, sobre a seguranca de dados pessoais;
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K) Violacdo do artigo 41.° sobre o dever de notificar a violacdo de dados

pessoais a Agéncia de Proteccdo de Dados;

) Violacdo do artigo 42.° sobre o dever de comunicacdo de uma violacéo de

dados pessoais ao titular dos dados;
m) Violacao do artigo 43.°, sobre avaliacdo de impacto de tratamentos de dados;

n) Violacdo do artigo 44.°, sobre a designacao do encarregado da protecgédo de

dados;

0) Violagdo do n.° 1 do artigo 47.° sobre o dever de sigilo;

p) Violacdo dos artigos 53.° e 54.° sobre transferéncias internacionais de dados;
q) Violacéo do artigo 58.° sobre o dever de notificacéo;

r) Violacdo do artigo 59.° sobre o tratamento sujeitos a autorizacéo;

s) Violacdo ou ndo acatamento das medidas cautelares previstas no artigo 68.°
e de outras orientacdes emanadas pela Agéncia de Proteccdo de Dados nos

termos da presente lei.

2. As contraordenacdes referidas no numero anterior sdo punidas com coima
de:

a) De Kz 150 000,00 (Cento e cinquenta mil Kwanzas) a 5 000 000,00 (Cinco

milhdes de Kwanzas), no caso de pessoas singulares;

a) De Kz 5000 000,00 (Cinco milhées de Kwanzas) a 500 000 000,00
(Quinhentos milhdes de Kwanzas), no caso de pessoas colectivas e meras

associacdes de facto.

3.Tratando-se de violacdo de dados pessoais a coima é agravada no dobro dos

respectivos limites

61



4. A coima é paga de uma vez s6 e pelo valor integral, sem prejuizo de a
Agéncia de Proteccdo de Dados poder autorizar o pagamento faseado, sempre

que a situacdo economica do visado, fundadamente, o justifique.

5. Nos casos de pagamento faseado, a ultima prestacdo ndo pode ir além dos
trés anos subsequentes ao carater definitivo da decisao, e a falta de pagamento
de uma prestacao implica o vencimento de todas as outras, podendo, dentro dos
limites referidos, os prazos e os planos de pagamento inicialmente

estabelecidos serem alterados quando motivos supervenientes o justifiqguem.
6. A tentativa e a negligéncia séo puniveis.
Artigo 74.°
(Pagamento voluntario da coima)

1. E admissivel o pagamento voluntario da coima, devendo, em tais

circunstancias, ter-se em consideragao o seguinte:

a) O pagamento da coima no prazo de duas semanas, sem contestacéo judicial,
implica a reducdo para metade do valor decidido pela Agéncia de Proteccéo de
Dados;

b) Tratando-se de dados especiais, 0 pagamento da coima no prazo de duas
semanas, sem contestacédo judicial, implica a reducéo para dois tercos do valor

decidido pela Agéncia de Proteccdo de Dados.
Artigo 75.°
(Destino das receitas cobradas)

O montante das importéncias cobradas como resultado da aplicacdo das
coimas reverte 70% para a Agéncia de Proteccdo de Dados e 30% para a

Conta Unica do Tesouro.
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Artigo 76.°
(Medidas corretivas)
Para além da aplicacdo de coimas, a Agéncia de Proteccdo de Dados pode
recorrer aos seguintes meios de correccao para garantir a aplicacdo da presente
lei:
a) Advertir o responsavel pelo tratamento ou ao subcontratado no sentido de
que as operacdes de tratamento previstas sdo susceptiveis de violar as

disposi¢des da presente lei;

b) Repreender o responsavel pelo tratamento ou ao subcontratado sempre que
as operacgOes de tratamento tiverem violado as disposi¢cOes da presente lei, mas

nédo exista gravidade para a aplicacdo de coima;

c) Ordenar ao responsavel pelo tratamento ou ao subcontratado que satisfaca 0s
pedidos de exercicio de direitos apresentados pelo titular dos dados nos termos

da presente lei.
Artigo 77.°
(Legislacéo subsidiaria)

Em tudo o que ndo seja contrario ao disposto na presente seccdo, aplicam-se,
subsidiariamente, as normas do Codigo do Procedimento Administrativo e as
da Lei sobre o Regime Geral das Contra-ordenacbes, bem como a demais

legislagdo pertinente.
SECCAO 11
Crimes
Artigo 78.°
(Legitimidade da Agéncia de Proteccdo de Dados)

A Agéncia de Proteccédo de Dados tem legitimidade para intervir em processos

judiciais no caso de violacdo das disposicOes da presente lei, e deve denunciar
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ao Ministério Pablico as infraccdes penais de que tiver conhecimento, no
exercicio das suas fungdes e por causa delas, bem como praticar os actos

cautelares necessarios e urgentes para assegurar 0s meios de prova.
Artigo 79.°
(Utilizacdo de dados de forma incompativel com a finalidade da recolha)

Quem utilizar dados pessoais tratados ao abrigo da presente lei de forma
incompativel com a finalidade determinante da respetiva recolha é punido com

pena de prisdo até 2 anos ou com pena de multa até 240 dias.
Artigo 80.°
(Interconexao ilegal de dados)

Quem, intencionalmente, promover ou efectuar uma interconexao ilegal de
dados pessoais tratados ao abrigo da presente lei, € punido com pena de prisao

até 2 anos ou com pena de multa até 240 dias.
Artigo 81.°
(Acesso indevido)

1. Quem, sem a devida autorizacao ou justificacédo, aceder, por qualquer modo,
a dados pessoais € punido com pena de prisdo até 1 ano ou com pena de multa
até 120 dias.

2. A pena é também agravada para o dobro nos seus limites quando o acesso:
a) For conseguido através de violacdo de regras técnicas de seguranca;

b) Tiver proporcionado ao agente ou a terceiros beneficio ou vantagem

patrimonial; ou

c) O acesso indevido respeitar a dados especiais.
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Artigo 82.°
(Desvio de dados)

1. Quem copiar, subtrair, ceder ou transferir, a titulo oneroso ou gratuito, dados
pessoais sem previsdo legal ou consentimento, independentemente da
finalidade prosseguida, é punido com pena de prisao até 1 ano ou com pena de

multa até 120 dias.
2. A pena é também agravada para o dobro nos seus limites quando o acesso:
a) For conseguido através de violacao de regras técnicas de seguranca;

b) Tiver proporcionado ao agente ou a terceiros beneficio ou vantagem

patrimonial; ou
c¢) O acesso indevido respeitar a dados especiais.
Artigo 83.°
(Viciagdo ou destruicdo de dados)

1. Quem, sem a devida autorizacéo ou justificacdo, apagar, destruir, danificar,
ocultar, suprimir ou modificar dados pessoais, tornando-os inutilizaveis ou
afectando o seu potencial de utilizacéo, é punido com pena de prisdo até 2 anos

ou com pena de multa até 240 dias.

2. A pena é agravada para o dobro nos seus limites se o dano produzido for

particularmente grave.

3. Nas situacBes previstas nos numeros anteriores, se 0 agente actuar com

negligéncia é punido com pena de prisao:
a) Até 1 ano ou multa até 120 dias, no caso previsto no n.° 1;

b) Até 2 anos ou multa até 240 dias, no caso previsto no n.° 2.
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Artigo 84.°
(Insercéo de dados falsos)

1. Quem inserir ou facilitar a insercdo de dados pessoais falsos, com a intengéo
de obter vantagem indevida para si ou para terceiro, ou para causar prejuizo, é

punido com pena de prisdo até 2 anos ou com pena de multa até 240 dias.

2. A pena é agravada para o dobro nos seus limites se da insercéo referida no

namero anterior resultar um prejuizo efectivo.
Artigo 85.°
(Violacéo do dever de sigilo)

1. Quem, obrigado a sigilo profissional nos termos da lei, sem justa causa e sem
0 devido consentimento, revelar ou divulgar no todo ou em parte dados pessoais
é punido com pena de prisdo até 1 ano ou com pena de multa até 120 dias.

2. A pena é agravada para o dobro nos seus limites se o0 agente:
a) For funcionario publico ou equiparado, nos termos da lei penal;
b) For encarregado de protecc¢do de dados;

c) For determinado pela intencédo de obter qualquer vantagem patrimonial ou
outro beneficio ilegitimo;

d) Puser em perigo a reputacdo, a honra ou a intimidade da vida privada de
terceiros.

3. A negligéncia é punivel com pena de prisdo até 6 meses ou com pena de
multa até 60 dias.

Artigo 86.°
(Desobediéncia)

1. Quem ndo cumprir as obrigacOes previstas na presente lei, depois de
ultrapassado o prazo que tiver sido fixado pela Agéncia de Proteccdo de Dados
para o respetivo cumprimento, é punido com pena de prisdo até 1 ano ou com

pena de multa até 120 dias.
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2. A pena € agravada para o dobro nos seus limites se, depois de notificado para

o efeito, 0 agente:
a) N&o interromper, cessar ou bloguear o tratamento ilicito de dados;

b) Nao proceder ao apagamento ou destruicdo dos dados quando legalmente

exigivel, ou findo o prazo de conservacao fixado nos termos da presente lei; ou
c) Recusar, sem justa causa, a colaboracgéo que lhe for exigida.
Artigo 87.°
(Punibilidade da tentativa)
Nos crimes previstos na presente seccao, a tentativa € sempre punivel.
Artigo 88.°
(Concurso de infracgdes)

1. Se 0 mesmo facto constituir simultaneamente crime e contraordenacéo, o

agente € sempre punido a titulo de crime.

2. Quando se verifique concurso de crime e contraordenacgéo, ou quando, pelo
mesmo facto, uma pessoa deva responder a titulo de crime e outra a titulo de
contraordenacdo, 0 processamento da contraordenacdo cabe as autoridades

competentes para o processo criminal, nos termos do regime geral.
Artigo 89.°
(Sancdes acessorias)

1. Conjuntamente com as san¢0es aplicadas pode ser ordenada, acessoriamente,
a proibicdo temporéaria ou definitiva do tratamento, o bloqueio, o0 apagamento

ou a destruicao total ou parcial dos dados.

2. Tratando-se de crimes, ou de multas os Tribunais podem acessoriamente

determinar a publicidade da condenacéo.
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Artigo 90.°
(Revogacéo)
E revogada a Lei n.° 22/11, de 17 de Junho.
Artigo 91. °

(Duvidas e omissdes)

As duvidas e omissdes resultantes da interpretacdo e aplicacdo da presente Lei

sdo resolvidas pela Assembleia Nacional.
Artigo 92.°
(Entrada em vigor)

A presente lei entra em vigor a data da sua aprovacao.

Vista e aprovada pela Assembleia Nacional, em Luanda, aos
de 2025.

A Presidente da Assembleia Nacional

Carolina Cerqueira

Promulgada aos de de 2025.

Publique-se.

O Presidente da Republica

Jodo Manuel Gongalves Lourenco

de
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